T

@18 TIDAHOLMS

KOMMUN

Arendenummer: 2022/324
Upprattad: 2023-06-05
Senast reviderad: 2019-10-02

Risk- och sarbarhetsanalys 2023-2026




Ansvarig for dokumentet: Sakerhetssamordnare

Foto: Tidaholms kommun

TN EANING ..ttt st sttt et st st st st st et et st st et et et ettt sttt 5
SEKIELESS ...ttt e st s st 5
BEEIEPP OCK LEIMET ...ttt sttt st sttt s st senes 6
|. Beskrivning av kommunen och dess geografiska Omrade ..........occvceeeneeueernermeeemermecsnesssessnesssesssensane 7
I.1 Kommunens ansvarsomrade 0Ch UPPGIfLEr ........c.vcuveueeureureureireeseiseiseiseisessessessssssssessesssssssssessssssssssssssnes 7
[.1.1 Samhallsskydd Mellersta SKaraborg ...ttt 8

|.2 Forfattningar som beaktats i redovisningen av risk- och sarbarhetsanalysen..........cccccoeeveurriereenennee 8
I.3 Overgripande beskrivning av kommunens geografiska OMrade .........ccooo...commrreevermereesreensessessensesssenne 9

|.4 Kommunens kontinuerliga arbete med att forebygga och hantera risker och

SAMNANISSTOIMINGAL ...ttt ettt sttt sttt ettt ettt eaen 10
[.4.] Geografiskt OMIAdESANSVAL ........c.ccuriurrirereereieisieeieetse sttt s esss s sssess s s sasessesns 10
1.4.2 Civilt forsvar, civil beredskap och hojd beredskap ..o I
[.4.3 De grundlaggande PriNCIPErNa ........cccercercureneuseceneuneuneustseeeessesseasessesessessessessesssssssssssscsseusssssaces 13
[.4.4 Miljo, alsa OCh KIIMAL......ccoiiicieeieieeeieicereieeeeeeci ettt sesseaseas et sseaseas e sseaseassassaees 13
[.4.5 INfOrmMatioNSSAKEINEL ....c..cueuececreremeeccrrereseecte et s s s sseaseasesssaes 14

2. Beskrivning av arbetsSprocess 0Ch MELOd ...ttt ettt ettt easaseaes 16

2.1 MELOM ...ttt bbbt 6
2.1.1 Identifiering av samhallsviktig VerkSamhet..........ccocuvcurercninincineineneseicciseeeesesee s eesessesesseene 17
2.1.2 Identifiering av kritiska beroenden, sarbarheter och brister i verksamheten.............cccc....... 17
2. 1.3 RISKANAIYS ..ttt ettt st s st et st st ettt 17
204 ACGAFAE c.coooooeeeeeeeeeeeeeeeeeeeeeeseessssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssees 18

2.2 AVEFANSINING c..evineeincerictsteseteast st eas e et ss e sttt sst e et et et s st s bbb e b ae b ast ettt et seaen 18

2.3 ATDEESPIOCESS. ....cuueuincereremenincieeseuseasts e tsesseastas st e st st st s sttt e bt a st bbbt s sttt st s st astasbnetns 18
2301 THASPIAN ottt 19
2.3.2 De interna, externa och privata aktorer som deltagit i arbetet.........ccccoocveveveereencererrenceencnnee 19
2.3.3 Material och underlag som anvints i redovisningen av risk- och sarbarhetsanalysen........... 20
2.3.4 Erfarenheter fran arbOLel..... ettt ss et 20

3. Identifierad samhallsviktig verksamhet inom kommunens geografiska omrade.........ccocoevveureenernnennennee 22

3.1 VArd OCH OMSOIG ...uieiieeieieieiereiseie sttt sttt sttt 23
3.1.1 Omsorg om funktionshindrade (LSS).......ccceoeeerurerurcrereneereeireeireeiseneeseseeseseaseneeseseesenessenessensssense 23
3.1.2 Individ- och familjieomsorg (IFO) ... ssessessessesseessessessessesessenns 23
3.1.3 Alr@OMISOIE ....ooeevveeeeeeeeseseeee st ssaeessssesssssesssssesssss s ssensssse s st saensssssees st ssasessssssesssaensses 24
3.1.4 Kommunal halso- 0Ch SJUKVAId.........ocreuriureereieisiiineiseisessiseisesssssessessssssssssssesssssssssssssssesssssssssssnes 24



3.2 EKONOMUSKE DISTANG ...ttt eeeeeeeeeeeeeeeeeeseueeeeeeseeeseseeeseeaseeteteeeteeeasteseeeseeseseetseseseseseeeeesesenen 24

3.3 Barnomsorg 0Ch UtDIlANING .......c.ccceeucureueemrericicereiseinesececiseseessessee e ssessessessesessessessessesssnssssssessensensencens 25
3.3 1 FOISKOIA. oottt sttt st s st et st st 25
3.3.2 GrUNASKOIG c..uereieieicrcreniicicieneeic ettt ss e sas s s s sasssnes 25
3.3.3 ANpPassad GrundSKOIa........c.cccueeuruieireinireeeeeeeesee ettt sttt sttt 25
3.314 FrItiIASREM ettt sttt st 25

3.4 Information och KommuUNIKation (IT) c.cc.ceeeececereeeererecincineeecseeeeeessessessesseessessessessessesessessessessenseseens 26

3.5 Kommunalteknisk fOrsOrjMiNg........cocecueeeueereireneireeineeiseeesee e iseeesene et sseae e ssessssensssensssemsssenssseaes 27
3.5, 1 AVIAIISRANTEIING ..ottt sttt sttt sttt st st st 27
3.5.2 AVIOPP. ettt e et s s e ettt ettt 27
3.5.3 DIFICKSVALLEN ...ttt sttt sassasass 28
3.5.4 ENErgifOrsOrNing....c.ecuecueeureeiceneereusiusieietscesessesstasisetsessesseastssese et sseastas s sstastas e s ssastastassacsns 29
3.5.5 VAGNGAIINING ...ttt sesstse s ssssesss st sas s st s s s s sasassssnssnsansssssnes 29

3.6 LivSMEdelSfOrSOrNING ..c...ccu ettt sttt st sttt st st ettt eeas 30

3.7 Raddningstjanst och fysiskt skydd av civilbefolkningen ..........ccceerencneneinneineeneereeseeeeeeeeeenes 30
3.7.1 RAANINGSTIANST..c..cuueueeecuerneneenceeenesseaseseeessessessesstsstsesessesseastss e sssssesssastaseas e bsesstsstastassasscssssstastussacens 30
3.7.2 Fysiskt skydd av CivilDEfOIKNINGEN .......cccucureueiricircireeeeeccicisesesee et ssessesseaseaesaeene 31

4. ldentifierade kritiska beroenden for kommunens samhallsviktiga verksamhet...........cccocvcevenenenencence 32

4.1 LAgSta aCCEPLADIA NMIVA ....uccererreerieeeeireisee sttt s s s s s ssssss s s s sssasessnsssssssansssssnns 32

4.2 Konsekvenser vid storningar och avbrott i verksamheten ... veencncncenencncncsenceeseeeeene 35

4.3 Kritiska DEro@NAEN.........cciiiiieciit s ssesss st sss s s s s sassasaees 37

5. Identifierade och analyserade risker for kommunen och kommunens geografiska omrade.............. 39
Sl Id@NTfIEIING oottt a sttt s sttt st st ettt bttt 39
5.2 BeSKrivning aV haANAEISEr ...ttt ettt ettt ettt eaes 40
5.2.1 Naturolyckor och extrema vaderhandelSer ... rincninenincnincneeseesteseseseseseseseeeaes 40
5.2.2 ANAIa OlYCKOT ...ttt ettt sttt st s sttt b sseast st s 43
5.2.3 Teknisk infrastruktur och forsorjningsSySteML.........ccecrercurercenercmnercmnercnneessesessesessesessesessesessesesses 44
5.2.4 ANtagoniStiSka ROt .......c ettt ettt nees 47
5.2.5 SUKAOMAN ...ttt ettt sttt sttt st sttt sttt aes 49
5.3 SEKerhetSPOlitiska [AGEL .......c.cueueuremrecicierrereeeccrerreseesee et ssess e s s ssessessensenssacs 49
6. Identifierade sarbarheter och brister i krisberedskap inom kommunen och kommunens geografiska
OMIFAAE.c..cuevriuniueiaersessesae s essesse s s s bt s e et s s bbbt bbbt b tes 50

6.1 SAIDAINELET ...ttt e 50
7. Behov av atgirder med anledning av risk- och sarbarhetsanalysens resultat..........coccooecveereeneenecunnces 51

7.1 Nuvarande kontinuitetslosningar och forebyggande krisberedskapsarbete.............cccocveuverenecnnee 51
7.1.1 Rekommenderade atgarder utifran analysens resultat...........oeveneensesereeneeneesensesseesesnens 52



7.2 BEROV QY QLGAIAEN ...ouceeeveneeercenceeeeincsaesssessesssessse s sssse s saseesssesasessssessssesssessssesssessssesssessssessnessaneses 53

7.2.1 Behov av atgirder utanfor kommunens egen VerkSamhet............occueeeeeueeeseemmceseemsecsereesscees 53

7.3 BENOV AV OVNING .ttt ettt ettt et ettt ettt sttt eaen 54

8. RefEIreNSIOrTECKNING ... ..cveuceicetcertcertcrtr ettt ettt ettt ettt ettt aen 55
Bilagor

Bilaga A Kontinuitetsmall

Bilaga B Kritiska beroenden

Nedanstaende bilagor omfattas av sekretess enligt 18 kap § 13 offentlighet- och
sekretesslagen 2009:400

Bilaga C Handelser

Bilaga D Sarbarheter

Bilaga E Nuvarande kontinuitetslosningar och forebyggande krisberedskapsarbete
Bilaga F Identifierade samhallsviktiga verksamheter

Bilaga G Atgéirdsplan

Bilaga H Atgirdsplan mellan Tidaholms kommun och externa aktdrer



Inledning

Kommunen har sammanstallt en risk- och sarbarhetsanalys (RSA) i enlighet med MSBFS 2015:5 4 §.
Arbetet styrs av lagen (2006:544) om kommuner och regioners atgirder infor och vid extraordinira
handelser i fredstid och vid hojd beredskap (LEH).

Ett syfte med risk- och sarbarhetsanalysen ar att den ska anvandas som underlag vid planering och
beslut om atgarder for att minska sarbarheten i verksamheten och starka kommunens
krishanteringsformaga.

For varje ny mandatperiod ska kommunens RSA revideras. Myndigheten for samhallsskydd och
beredskap (MSB) har utfirdat foreskrifter for hur RSA ska redovisas och disponeras.® Foreliggande
RSA foljer dessa foreskrifter.

Sekretess

Huvudregeln enligt offentlighetsprincipen ir att offentliga aktorers risk- och sarbarhetsanalyser i sa
stor utstrackning som mojligt ska vara offentliga®. For att informationen i risk- och sarbarhetsanalysen
inte ska innebara skada for aktoren, den enskilda eller samhallet i stort har delarna som beror
formagor och sarbarheter belagts med sekretess i denna RSA.

1 MSBFS 2015:5 Myndigheten for samhidillsskydd och beredskaps foreskrifter om kommuners risk- och
sdrbarhetsanalyser
2 SFS 2009:400 Offentlighets- och sekretesslag



Begrepp och termer

Antagonistiska hot

Antagonistiska hot och riktade angrepp ar ett samlingsbegrepp for olika handelser som orsakas av
individer eller grupper med sarskilda syften. Typiska antagonistiska hot och riktade angrepp kan vara
paverkanskampanijer och informationskrigforing, natverksattacker och terrorism.

Extraordindr hindelse

Med extraordinar hindelse avses en sadan hindelse som avviker fran det normala, innebar en allvarlig
storning eller overhangande risk for en allvarlig storning i viktiga samhallsfunktioner och kraver
skyndsamma insatser av en kommun eller ett landsting.®

Kontinuitetshantering
Kontinuitetshantering handlar om att planera for att kunna uppritthalla en verksamhet pa en
tolerabel niva oavsett vilken typ av storning den utsitts for.

Kritiskt beroende

Ett kritiskt beroende ar ett beroende som ar avgorande for att samhallsviktiga verksamheter ska
kunna fungera. Sadant beroende karaktiriseras av att ett bortfall eller en storning i levererande
verksamheter relativt omgaende leder till storningar eller avbrott i verksamheten®.

Lagsta acceptabla niva
Lagsta acceptabla niva konkretiseras av de ataganden som maste uppratthallas dven under
extraordinara handelser.

RAKEL

RAKEL star for RAdioKommunikation for Effektiv Ledning och ar Sveriges nationella
kommunikationssystem for samverkan och ledning for organisationer med ansvar inom allman
ordning, sakerhet, halsa och forsvar.

WIS
WIS ar en portal for Sveriges civila beredskap dar aktorer delar information fore, under och efter
samhallsstorningar. Genom att information aktivt delas i WIS kan en samlad lagesbild skapas.

3 SFS 2006:544 Lag om kommuners och regioners dtgdrder infor och vid extraordindra hédndelser i fredstid och héjd
beredskap

4 Myndigheten for samhallsskydd och beredskap (MSB). Kontinuitetshantering. MSB. 2018.
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-

verksamhet/kontinuitetshantering/
5 MSBFS 2015:5



https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet/kontinuitetshantering/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet/kontinuitetshantering/

|. Beskrivning av kommunen och
dess geografiska omrade

.1 Kommunens ansvarsomrade och uppgifter

Kommunens ansvar och uppgifter reglerar i huvudsak av kommunallagen samt speciallagar for
respektive forvaltning, exempelvis socialtjanstlag och skollagen.
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Figur | Tidaholm kommuns forvaltningsorganisation 2023

POLITISK
ORGANISATION

KULTUR- & FRITIDSNAMND

SAMHALLSBYGGNADS-
NAMND

SOCIAL- &
OMVARDNADSNAMND

BARN- &
UTBILDNINGSNAMND

JAVSNAMND

SAMHALLSSKYDD
MELLERSTA SKARABORG

KOMMUNFULLMAKTIGE
KOMMUNSTYRELSEN OVERFORMYNDARE

KOMMUNREVISION

KOMMUNALA

= VALBEREDNING
PENSIONARSRADET

FOLKHALSORAD VALNAMND
KOMMUNALA RADET FOR STYRELSER
FUNKTIONSHINDERFRAGOR KOMMUNALA BOLAG

SKARABORGS
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Figur 2 Tidaholm kommuns politiska organisation 2023



Tidaholms kommun har ett heldgt bolag, Tidaholms Energi AB. Vidare har Tidaholms Energi AB tva
dotterbolag, Tidaholms Elnat AB och Tidaholms Bostads AB. Bolagen leds av politiskt sammansatta
styrelser med representanter utsedda av kommunfullmaktige. Det ar samma ledamoter och revisorer
i alla bolag.

I.1.1 Samhallsskydd Mellersta Skaraborg

Utover kommunens sju forvaltningar finns sedan | januari 2017 Samhallsskydd Mellersta Skaraborg,
SMS. Samhallsskydd Mellersta Skaraborg ar en forvaltning gemensam for Tidaholm, Falkoping, Skara
och Gotene. Falkopings kommun ar vardkommun.

Samhallsskydd Mellersta Skaraborg ansvarar for den gemensamma raddningstjansten i
medlemskommunerna i enlighet med vad som avilar respektive kommun enligt gallande
raddningstjanstlagstiftning.

Hos Samhallsskydd Mellersta Skaraborg ar fyra sikerhetssamordnare samt en
informationssiakerhetssamordnare anstallda pa heltid.

Sakerhetssamordnarna ansvarar bland annat for uppratthallandet av kommunernas
krishanteringssystem, sikerhetsskydd, ateruppbyggnaden av civilt férsvar, samt brottsforebyggande-
och trygghetsskapande arbete.

1.2 Forfattningar som beaktats i redovisningen av
risk- och sarbarhetsanalysen

e Lagen (2006:544) om kommuners och landstings atgarder infor och vid extraordinira
handelser i fredstid och hojd beredskap (LEH)

e Forordning (2006:637) om extraordinara handelser (FEH)

e Myndighetens for samhallsskydd och beredskap foreskrifter och allmanna rad om
kommuners risk- och sarbarhetsanalyser (MSBFS 2015:5).

o Lag (1992:1403) om totalforsvar och hojd beredskap

Lagen (2006:544) om kommuners och landstings atgirder infor och vid extraordindra handelser i
fredstid och hojd beredskap (LEH) reglerar kommunernas ataganden vilka syftar till att kommuner
ska minska sarbarheten i sin verksamhet. Kommunen ska systematiskt vidta atgarder infor och vid
extraordinara hindelser inom foljande arbetsomraden:

e Risk- och sarbarhetsanalyser
e Planering

e Geografiskt omradesansvar
e Utbildning och ovning

e Rapportering

e Hojd beredskap



Kommunens arbete med krisberedskap omfattar mer an arbetet med uppgifterna i LEH. For att
fullgora atagandena enligt LEH och annan lagstiftning, till exempel kommunallagen, socialtjinstlagen
och lag om skydd mot olyckor, forutsatts det att kommunen bedriver ett grundlaggande sakerhet-
och trygghetsarbete. Arbetet harmoniserar dven med vissa arbetsomraden inom ramen for
kommunens overgripande arbete med att skapa en saker och trygg kommun.

1.3 Overgripande beskrivning av kommunens

geografiska omrade

Folkmangd: 12 816 personer (2022-09-30)

Invanare/km2: 24,74

Kommunens yta: 518 km?

Orter: Tidaholm tatort, Ekedalen, Folkabo, Frojered och Madangsholm
Vanort: Tukums, Lettland

Tidaholms kommun ligger i Vastra Gotalands lan
&1 M 43 Fon_no och gransar till Falkoping, Habo, Hjo, Mullsjo och
St Skovde. Tidaholms tatort ar belagen vid lansvag 193
Sz“g’"” och riksvag 26 passerar strax vaster om staden.
Ingen jarnvagsanslutning finns till Tidaholm, men det
finns goda bussforbindelser. | kommunen finns flera

%]

W
()

Broddetorp

(s

ks

‘ naturreservat, ett av de storsta och mest populara
FFa\gf; o Tidaholm ar Hokensas som ar ett stort friluftsomrade med
Nassosioln vandringsleder och fiskesjoar. An Tidan flyter fram
55 genom hela kommunen.

; 5= Tidaholm har en lang tradition som industristad.
Tradet Sl Haosl GyleneL  Runt Vulcans Tandsticksfabrik och Tidaholms Bruk
. vaxte staden fram i slutet av 1800-talet. Annu idag
Mullsjo Habo praglas naringslivet i Tidaholm av dess industrier.
Y A .- Marbodal och Swedish Match med tillverkning av
i kok respektive tandstickor ar Tidaholms mest
kanda varumarken. Marbodal ar en del av Nobia Production Sweden AB som ar kommunens storsta
privata arbetsgivare. Dock kommer Nobia Production att flytta sin fabrik till Jonkoping ar 2024. Runt
centralorten finns en levande landsbygd med manga foretag inom lant- och skogsbruk. Totalt har
Tidaholms kommun cirka | 400 foretag. Det finns en rad specialiserade foretag inom framst
verkstadsindustrin som for industritraditionen vidare. | kommunen finns ocksa en
kriminalvardsanstalt, Tidaholmanstalten med 180 platser i sikerhetsklass |. Anstalten ar en av landets
sju klass I-anstalter.

Tidaholms kommun klassas som en pendlingsort nara en mindre stad/tatort (Skovde) enligt Sveriges
kommuner och regioners kommungruppsindelning 2023°. Cirka 36 procent pendlar fran Tidaholm
och ca 21 procent pendlar till Tidaholm.

® Sveriges Kommuner och Regioner. Kommungruppsindelning: Sveriges och Regioners kommungruppsindelning 2023.
Stockholm: Sveriges Kommuner och Regioner, 2022.



1.4 Kommunens kontinuerliga arbete med att
forebygga och hantera risker och samhallsstorningar

Infor varje ny mandatperiod genomfér kommunen en risk- och sarbarhetsanalys som sammanstills
och rapporteras till Lansstyrelsen i enlighet med MSBs foreskrifter om kommuners risk- och
sarbarhetsanalyser. Analysen anvinds som underlag vid planering och beslut om atgirder under
mandatperioden i syfte att minska sarbarheten och starka krishanteringsférmagan i kommunala
verksamheter. Arbetet leds av sakerhetssamordnarna inom forvaltningen Samhallsskydd Mellersta
Skaraborg. Arbetet sker i samverkan med andra aktorer savil inom som utanféor kommunens
geografiska omrade.

Kommunen skall baserat pa den 6vergripande risk- och sarbarhetsanalysen infor varje ny
mandatperiod faststilla en plan for hur krishanteringsarbetet organiseras vid handelse av en allvarlig
samhallsstorning. Planeringen ska redogora for foljande delomraden:

. En beskrivning av hur kommunens krishanteringssystem ar organiserat.

. En beskrivning av hur kommunens centrala krisledningsorganisation organiseras vid handelse
av en samhallsstorning.

. En beskrivning av viktiga resurser vilka kommunen kan disponera for att motsta och hantera
samhallsstorningar som drabbar flera verksamhetsomraden samtidigt.

o Till denna plan ska aven en ovnings- och utbildningsplan for mandatperioden kopplas.

Det finns rutiner for deltagande i regionala samverkanskonferenser samt hur information internt och
externt av en extraordinar hiandelse samordnas. Detta fortydligas i kommunens kommunikationsplan
for extraordinara hindelser. Kommunen har tillgang till WIS och Rakel for att ta emot och dela
information vid extraordindra handelser till Lansstyrelsen och andra kommuner.

| kommunen bedrivs ett kontinuerligt arbete med att informera, utbilda och ova anstilld personal for
att de ska kunna losa sina uppgifter vid extraordinira hindelser. Ovning- och utbildningsplan for
mandatperioden kommer att redovisas som bilaga i Ledningsplan samhdillsstorningar och extraordindra
hdndelser, som antas hosten 2023.

Lopande genomfors riskanalyser, erfarenhetsseminarier, uppfoljning av intraffade handelser,
samverkansoévningar med andra aktorer, nitverkstriffar med olika sakfragor i fokus etcetera. Rutiner,
checklistor, beredskapsplaner med mera revideras kontinuerligt och nya tas fram vid behov.
Bedomningen ar att personal i krisorganisationen har kunskap om sin och kommunens roll och
ansvar vid en extraordinar handelse.

| kommunen finns en krisstodsgrupp for psykosocialt omhandertagande (POSOM). Samverkan med
ovriga kommuner inom saval Samhallsskydd Mellersta Skaraborg som med kommuner inom 6vriga
Skaraborg sker kontinuerligt.

1.4.1 Geografiskt omradesansvar

Inom ramen for kommunens geografiska omradesansvar finns det ett krishanteringsrad. Tidaholms
kommun tillhdr Krishanteringsradet Ostra Skaraborg. | radet ingar ett stort antal krisledningsaktorer
sasom polismyndigheten, Vastra Gotalandsregionen, Lansstyrelsen, Forsvarsmakten,



naringslivsforetradare, Svenska kyrkan, frivilliga forsvarsorganisationer och sjoraddningssallskapet.
Fran de || deltagande kommunerna deltar bland annat sikerhetssamordnare, krisinformatdrer och
foretradare for respektive kommuns krisstodsgrupp (POSOM).

Kommunen arbetar med trygghetsfragor utifran arbetsmetoden Effektiv Samordning for Trygghet,
EST. | detta arbete ingar, forutom kommunens egna forvaltningar, representanter fran naringslivet,
foretagare, handlare samt dvriga privata aktorer. Att i vardagen samverka pa ett effektivt och
strukturerat satt skapar goda forutsattningar for att samverkan i handelse av kris skall kunna fungera
sa bra som mojligt.

Forutom ovan namnda forum for samverkan med samhallsviktiga verksamheter inom kommunens
geografiska omrade sker mer sporadisk samverkan med exempelvis Tidaholmanstalten.

1.4.2 Civilt forsvar, civil beredskap och hojd beredskap

1.4.2.1 Civilt forsvar

Civil verksamhet (civilt forsvar) utgor tillsammans med militar verksamhet (militart forsvar) Sveriges
totalforsvar. Sverige har beslutat att ateruppratta ett modernt totalforsvar for att kunna hantera de
hot och utmaningar som foljer av det forandrade sikerhetspolitiska omvarldslaget. Utgangspunkten
for planeringen av totalforsvaret ar att under minst tre manader kunna hantera en sikerhetspolitisk
kris i Europa och i Sveriges nairomrade som innebar allvarliga storningar i samhallets funktionalitet
samt krig under del av denna tid. Civilt forsvar handlar om hela samhillets motstandskraft vid
krigsfara och krig. Riksdagen, regeringen, statliga myndigheter, kommuner, regioner, naringsliv,
frivilligorganisation samt enskilda individer ar alla delar av det samlade totalforsvaret’. Arbetet med
civilt forsvar syftar till att skydda civilbefolkningen och sakerstilla att samhallsviktiga verksamheter
fungerar vid krigsfara och krig, exempelvis sjukvard, transporter och dricksvattenforsorjning. Det
civila forsvaret ska vid krigsfara och krig ocksa kunna stodja Forsvarsmakten.

Malet® for det civila forsvaret ar att uppratthalla formagan att:

e Virna civilbefolkningen.

o Sikerstalla de viktigaste samhallsfunktionerna.

e Uppritthalla en nédvindig forsorjning.

e Bidra till det militdra forsvarets formaga vid vapnat angrepp eller krig i var omvarld.

e Uppritthalla samhallets motstandskraft mot externa patryckningar och bidra till att starka
forsvarsviljan.

e Bidra till att stirka samhallets formaga att forebygga och hantera svara pafrestningar pa
samhallet i fred.

e Med tillgingliga resurser bidra till formagan att delta i internationella fredsframjande och
humanitara insatser.

" Ds 2017:66 Forsvarsberedningen Motstdndskraft — Inriktningen av totalforsvaret och utformningen av det civila
forsvaret 2021-2025

8 MSB. Det svenska civila beredskapssystemet. MSB. 2023.
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/det-svenska-civila-beredskapssystemet/
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|.4.2.2 Civil beredskap

Samlingsnamnet for civilt forsvar och krisberedskap ar civil beredskap. Krisberedskapen och det civila
forsvaret ska forstarka varandra i gemensamma processer for forberedelser, planering och
samordning. Det som ar dimensionerande for den civila beredskapen ar den yttersta krisen, alltsa ett
vipnat angrepp. Den civila beredskapen syftar ytterst till att forbereda oss pa alla typer av
samhallsstorningar som kan drabba oss, och det ar samhallets grundlaggande skyddsvarden som ska
varnas.

Sambhillets fem grundlaggande skyddsvarden ar:

e Manniskors liv och halsa

e Samhallets funktionalitet

e Demokrati, rattssakerhet och manskliga fri- och rattigheter
e Miljo och ekonomiska varden

¢ Nationell suveranitet

Utgangspunkten ar att dessa virden ar likvardiga och inte ska viktas sinsemellan. Dock kan de komma
att behdva prioriteras pa olika sitt beroende pa situation och samhillsstorning®.

|.4.2.3 Hojd beredskap

Hojd beredskap innebar antingen skarpt beredskap eller hogsta beredskap. Under hogsta beredskap
ar totalforsvar (militart och civilt forsvar) all samhallsverksamhet som da ska bedrivas. Regeringen far
besluta om skarpt eller hogsta beredskap om Sverige ar i krigsfara eller om det rader sadana
utomordentliga forhallanden som ar foranledda av att det ar krig eller krigsfara utanfor Sveriges
granser.

Enligt lag (1992:1403) om totalforsvar och hojd beredskap 7§ ” ska kommuner och regioner vidta de
sarskilda atgarder i fraga om planering och inriktning av verksamheten, tjinstgoring och ledighet for
personal samt anvandning av tillgangliga resurser som ar nédvindiga for att de under de radande
forhallandena ska kunna fullgéra sina uppgifter inom totalforsvaret.”

|.4.2.4 Kommunens arbete med civilt forsvar
Den huvudsakliga grunden for arbetet med civilt forsvar i kommunen ar arbetet med krisberedskap.
Uppgifterna utgar fran:

e lagen (2006:544) om kommuners och regioners atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap (LEH).

e forordningen (2006:637) om kommuners och regioners atgarder infor och vid extraordinira
handelser i fredstid och hojd beredskap (FEH).

9 MSB. MSB777 Gemensamma grunder for samverkan och ledning vid samhiillsstérningar. Upplaga 4. Stockholm:
2014, reviderad oktober 2018.



Till stod i arbetet finns Overenskommelsen om kommuners arbete med civilt forsvar 2018-2020 med
revideringar till och med 2023 mellan Sveriges kommuner och regioner (SKR) och MSB°. De
prioriterade uppgifterna for kommunen under perioden ar:

o Kompetenshojning gallande totalforsvar.
e Grundlaggande forberedelser i fragor av betydelser for totalforsvar och Sveriges sikerhet.

e Krigsorganisation och dess bemanning.

|.4.2.5 Nato

Sverige har ansokt om Nato-medlemskap och har erhallit status som inbjuden, invitee. Det pagar en
rad forberedelser for svenskt medlemskap och fram till dess att samtliga medlemslander i Nato har
ratificerat Sveriges ansékan om medlemskap har Sverige status som ansokarland.

1.4.3 De grundldggande principerna

Den civila beredskapen bygger pa tre grundliggande principer.

Ansvarsprincipen — Den som har ansvaret for en verksamhet under normala forhallanden, har
ocksa motsvarande ansvar vid samhaillsstorningar. Aktorer har ett ansvar att agera aven i osakra
lagen. Den utokade ansvarsprincipen innebar att aktorerna ska stodja och samverka med varandra.

Narhetsprincipen — Samhaillsstorningar ska hanteras dar de intraffar och av de som ar narmast
berorda och ansvariga.

Likhetsprincipen — Aktorer ska inte gora storre forandringar i organisationen an vad situationen
kraver, verksamheten ska under samhallsstorningar fungera som vid normala forhallanden sa langt det
ar moijligt.

1.4.4 Miljo, halsa och klimat

Miljo och klimat ar starkt sammankopplade med manniskors halsa och sakerhet. Klimatforandringarna
innebar okade halso- och sikerhetsrisker for invanarna i kommunen genom de 6kade extrema
vaderhandelserna till foljd av klimatforandring, exempelvis varmeboljor, torka och oversvamningar.
Dessutom gynnas olika overforbara sjukdomar och smittamnen av att ekosystemen forandras till foljd
av klimatforandringen. Folkhalsomyndigheten anser att sannolikheten ar hog att klimatforandringarna
medfor aven okade forandringar gallande bland annat fler oversvamningar, samre dricksvattenkvalitet
samt vatten- och livsmedelsburen smitta'’.

Det ar viktigt att risker kopplade till miljo- och halsoskydd samt klimatforandringen beaktas i
kommunens arbete med sakerhet, krisberedskap och civilt forsvar. Det ar av yttersta vikt att miljo-
och hilsoskyddet fungerar i mojligaste man dven vid extraordinara handelser i fredstid, vid hojd

10 MSB 2022-15507 och SKR 2022/00754 Overenskommelse om kommuners arbete med Civilt forsvar 2018-2020
med revideringar till och med 2023. Stockholm: MSB och SKR, 2023.

11 Folkhilsomyndigheten. Klimatforandringens paverkan pa folkhilsa. Folkhdlsomyndigheten. 2022.
https://www.folkhalsomyndigheten.se/livsvillkor-levnadsvanor/miljohalsa-och-halsoskydd/miljons-paverkan-pa-

halsan/klimatforandringens-paverkan-pa-folkhalsa/
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beredskap och ytterst i krig for att forhindra smittspridning och utbrott som kan leda till allvarlig
negativ paverkan pa manniskors liv och hdlsa samt miljo.

| Tidaholms kommun ar det Samhallsbyggnadsnamnden som utovar tillsyn over miljo- och
halsoskyddsarbetet. De kontrollerar att halsoskyddet och gallande lagar och forordningar efterlevs,
bland annat genom miljo- och halsoskyddsinspektorerna arbete. Tillsynen ska forebygga fororening av
mark, vatten och luft s att kommunens invanare inte utsitts for hilsorisker. Aven
livsmedelskontrollen i vissa verksamheter ingar i tillsynen.

|.4.4.1 Beredskapsplan for livsmedelskontroll

| artikel 5.1 och artikel 115 i forordning (EU) nr 2017/625 framgar det att alla kontrollmyndigheter i
livsmedelskedjan ska ha beredskapsplaner sa att atgirder snabbt kan vidtas om foder och livsmedel
utgor en allvarlig risk mot manniskor och djur. Vidare finns det krav pa vad beredskapsplanen ska
innehalla for en myndighet som kontrollerar livsmedel och dricksvatten enligt 3 h § och 3 d § (for
dricksvatten) i LIVSFS 2005:21%2,

| beredskapsplanen ska det bland annat framga:

e | vilka nodsituationer beredskapsplanen ar tillamplig.

e Organisation och ansvarsfordelning nar beredskapsplanen ar tillamplig.

e Rutiner for handlaggning och annat arbete i nodsituationer.

e Hur myndigheten sikerstiller tillgang till den personalstyrka och den kompetens som
myndigheten behover i nodsituationer.

e Vilka funktioner inom myndigheten och andra organisationer som ska kontaktas i
nodsituationer samt deras aktuella kontaktuppgifter.

Vidare ska kontrollmyndigheten vid en kris spara smitta eller fororening i livsmedel och dricksvatten,
agera sa att smittan eller féroreningen inte sprids samt kommunicera med alla som berors av krisen.

1.4.5 Informationssakerhet

Informationssakerhet i Tidaholms kommun syftar till att skydda den kommunala verksamhetens
informationsresurser fran skador, missbruk, forlust och otillaten atkomst. Informationssakerhet i
Tidaholms kommun omfattar alla aspekter av information som behandlas, lagras och 6verfors i
kommunens verksamhet, saisom personuppgifter om invanare och anstillda samt kinslig information
om verksamheten.

Informationssakerhet i Tidaholms kommun innefattar foljande aspekter:

e Teknisk sakerhet: Detta omfattar skydd av datorer, servrar, natverk och andra tekniska
resurser som anvands i kommunen.

e  Fysisk sikerhet: Detta handlar om sikerhetsatgarder som skyddar den fysiska miljon dar
informationen finns, till exempel genom att sakerstalla att endast auktoriserade personer har
tillgang till kommunens lokaler.

12 Livsmedelsverket. Myndighetens beredskapsplan. Livsmedelsverket. 2023.
https://kontrollwiki.livsmedelsverket.se/artikel/630/myndighetens-beredskapsplan
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e Organisatorisk sakerhet: Detta innefattar att ha tydliga rutiner och policys for att skydda
information, exempelvis att uppritthalla en stark I6senordspolicy och att sikerstilla att
endast auktoriserade personer har tillgang till kanslig information.

e Sikerhetsutbildning och medvetenhet: Detta handlar om att utbilda och 6ka medvetenheten
hos kommunens anstillda om vikten av att skydda informationen och hur man gor det pa ett
korrekt satt.

Informationssakerhet i kommunen ar viktigt for att skydda kommunens verksamhet och dess
invanare. Genom att implementera lampliga sikerhetsatgirder kan kommunen minska risken for
datalickage, obehorig atkomst, cyberattacker och andra sikerhetshot.

For att uppna det angivna malet genomfors foljande atgarder:
e Klassificering av information i respektive verksamhetssystem.
e Riskanalys av verksamhetssystem som ar antingen verksamhetskritiska eller samhallskritiska.
e Halla policyn for informationssikerhet uppdaterad.
e Fortlopande arbete med att etablera riktlinjer for informationssakerhet.

e Utveckling av rutiner for att forbattra forstaelsen och implementeringen av
informationssakerhet



2. Beskrivning av arbetsprocess och
metod
2.1 Metod

Metodutvecklingen startade med en utvardering av forra mandatperiodens RSA-arbete som still stor
del togs fram med MBSs stod for kontinuitetshantering med fokus i den samhallsviktiga
verksamheten.

Vid valet av metod har foljande avvaganden gjorts.

e RSA skrivs med stod i LEH. Extraordinar handelse har darfor varit granssattande vid de
identifierings- och analyseringsarbeten som gjorts. Det medfér att arbetet ar ett (1) ar
avgransat for att sedan breddas och fordjupas ar tva (2) till fyra (4), genom till exempel
fordjupade analyser av verksamheterna dar beroendekedjor beaktas och reservrutiner
granskas och utvecklas, analys av ytterligare verksamheter och fordjupad riskanalys.

e Arbetet med RSA 2023 — 2026 genomfors utan scenarios for att verksamheterna ska ha ett
oppet och forutsattningslost forhallningssatt, likt arbetet med RSA 2019 - 2022.
Verksamheterna ska analysera sina behov, brister och formagor och veta hur de ska agera
for att halla verksamheten i drift, oavsett hindelse. Metoden foljer LEH och MSBs
foreskrifter.

e | denna RSA har samhallsviktiga verksamheter identifierats inom kommunens geografiska
omradesansvar, med fokus pa kommunens obligatoriska och frivilliga uppgifter enligt
speciallagstiftningen. De utvalda verksamheterna i kommunens forvaltningar har sedan med
hjalp av en kontinuitetshanteringsmall bedomt den egna lagsta acceptabla nivan for att kunna
bedriva den samhallsviktiga verksamheten och darefter vilka kritiska beroenden som finns for
att kunna uppritta den ligsta acceptabla nivan samt eventuella sarbarheter i verksamheten.
Nagon fordjupad analys pa kritiskt beroende kommer inte att goras i denna RSA, men kan
komma att analyseras vid ett senare tillfalle under mandatperioden.

e Allt arbete med RSA ska inte genomforas under mandatperiodens forsta ar. Det ar viktigt att
arbetet pagar kontinuerligt under hela mandatperioden for att RSA ska bli ett levande
dokument som ar kant och anvands i kommunen. Det kontinuerliga arbetet genomfors
utifran den upprittade atgardsplanen samt genom férenklade risk- och sarbarhetsanalyser for
kritiska beroenden och stodfunktioner, exempelvis inom livsmedelsforsorjning och
kommunikation.

e Traditionella riskanalyser gors genom sannolikhets- och konsekvensbedomningar. | det har
arbetet har dock riskanalysen genomforts kontinuitetsanpassat, med fokus pa
konsekvenserna for verksamheterna.



e Arbetet med riskanalysen samt vilka konsekvenser respektive verksamhet kan stallas infor
tar sin utgangspunkt i MSBs Ett forsta steg mot en nationell riskbedomning — nationell
riskidentifiering.*®

e | analysarbetet med de kommunala forvaltningarna har en kontinuitetsmall anvants.

Som stod i RSA-processen har Handbok for kommunalt RSA-arbete'* anvants.

2.1.1 Identifiering av samhadllsviktig verksamhet

Sedan 27 oktober 2020 definieras samhdillsviktig verksamhet som verksamhet, tjdnst eller infrastruktur som
upprdtthdller eller sdkerstdller samhdllsfunktioner som dr nédvéndiga for samhdllets grundldggande behov,
vdrden eller sdkerhet. Vidare ska verksamhet i det har sammanhanget forstas som ett vidare begrepp.
Verksambhet, tjanst eller infrastruktur inkluderar exempelvis aven anlaggningar, processer, system och
noder.'® | identifieringen av samhillsviktig verksamhet inom kommunens geografiska omradesansvar
har MSBs Lista med viktiga samhallsfunktioner™® till stor del anvants. Valet av vilka samhallsviktiga
verksamheter som analyserats i denna RSA grundar sig bade i de uppgifter kommunen har enligt de
lagar som tillsammans kallas speciallagstiftningen’’, och de uppgifter som ar frivilliga®®.

2.1.2 Identifiering av kritiska beroenden, sarbarheter och brister i
verksamheten

Arbetet med att identifiera verksamheternas kritiska beroenden, sarbarheter och brister
genomfordes vid samma tillfille och av samma arbetsgrupp. Vid identifieringen anvandes en
kontinuitetsmall med utgangspunkt fran MSBs vdgledning for samhdllsviktig verksamhet. Denna
modifierades nagot for att anpassas till kommunens verksamhet.

2.1.3 Riskanalys

| analysen har ett antal handelser analyserats, vilka har likstallts med risker. Handelserna kan ge
storningar i kritiska beroenden, vilket i sin tur kan ge allvarliga storningar eller i varsta fall avbrott i
samhallsviktiga verksamheter. Endast de handelser som har bedomts kunna bli extraordinara ar
analyserade. Varje hiandelse har satts i relation till om den kan sla ut de beroenden som
verksamheterna har. Verksamheternas sarbarheter och brister vid bortfall av beroenden har
kartlagts.

13 MSB. MSB 336-201 | Ett forsta steg mot nationell riskbedémning. 201 1.

14 Totalforsvarets forskningsinstitut (FOI). FOI-R—4656—SE Handbok for kommunalt RSA-arbete. Stockholm: FOI,
2018.

15 MSB. MSB 1408 Vcgledning for identifiering av samhdillsviktig verksamhet. 2019.

16 MSB. MSB 1844 Identifiering av samhidllsviktig verksamhet: Lista med viktiga samhdllsfunktioner. MSB. 2021.

17 Regeringen. Kommunal organisation och styrning. Regeringen. 2015.

https://www.regeringen.se/artiklar/20 | 5/04/kommunal-organisation-och-styrning/

18 SKR. Kommunernas ataganden. SKR. 2021.
https://skr.se/skr/tjanster/kommunerochregioner/faktakommunerochregioner/kommunernasataganden.3683.ht
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2.1.4 Atgirder

Resultatet fran verksamheternas arbete resulterade i ett antal forslag till atgarder som har
sammanstallts i en atgirdsplan. Med hansyn till dvriga behov och forutsittningar i kommunens
verksamheter har atgirderna prioriterats.

2.2 Avgransning

En del av de samhallsviktiga verksamheter som identifierats kommer av olika anledningar inte att
analyseras narmare i denna RSA. Stort fokus har legat pa kommunens egna samhallsviktiga
verksamheter enligt de uppgifter de ar atagna att utfora enligt lag.

e Gymnasium och kommunal vuxenutbildning ar samhillsviktiga men da skolplikten generellt
upphor efter arskurs 9 anses den frivilliga utbildningsformen kunna ansta till dess att krisens
akuta fas ar over.

e Vissa stodfunktioner i kommunen har inte analyserats pa grund av tids- och
resursbegransning, men kan komma att inga i en fordjupad analys i ett senare skede.

e Icke samhallsviktiga verksamheter har inte deltagit i arbetet.

e Endast direkta kritiska beroenden har tagits med. | denna RSA har inte beroendekedjor

analyserats.

e Avbrottstider har inte beaktats i detta skede, men ir tinkt att inga i kontinuitetshanteringen
som verksamheterna bor fortsatta med i sitt forebyggande krisberedskapsarbete.

e Pa grund av tids- och resursbegransning har inte alla samhallsviktiga privata aktorer inom
kommunens geografiska omradesansvar deltagit i arbetet. Ett antal av dem kan dock komma
att inkluderas i en eventuell fordjupad analys.

e De kommunalagda bolagen och de privata aktorerna som ingar i RSA kommer inte att
redovisas med respektive verksamhets detaljerade sarbarheter, kritiska beroenden och
brister pa grund av respektive aktors sekretessbestimmelser. Daremot redovisas eventuella
gemensamma sarbarheter, kritiska beroenden och atgirder mellan kommunen och de
kommunalagda bolagen/externa aktorerna.

2.3 Arbetsprocess

Arbetet startade med ett mote med kommundirektoren och kommunledningen dar den tankta
metoden och arbetsprocessen presenterades och godkandes. Forvaltningscheferna utsag sedan
representanter fran de utvalda verksamheterna.

Under slutet av ar 2022 och under varen 2023 holls arbetsmoten med verksamhetsrepresentanterna.
Motena dokumenterades och sammanstalldes av kommunens sakerhetssamordnare. De personer i
verksamheterna som deltagit i arbetet, forvaltningscheferna samt kommundirektoren fick sedan chans
att revidera det sammanstallda materialet.

Den slutliga versionen av RSA faststilldes av kommunstyrelsen och skickades sedan till Lansstyrelsen.
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2.3.1 Tidsplan

2022

SEP - DEC

- Metodutveckling

- Info till kommunledning

- Mate med kemmunledning
- Processarbete

2023

JAN - MARS

- Workshops m. forvaltningar

och verksamheter

- Informationsinhdmtning

NOV - DEC

- 31 december: Inldmning

styrdokument till
Lansstyrelsen

- Mdte med kommunledningen

MARS - MAJ

- Sammanstillning av

RSA-dokument

MAJ - JUNI

- RSA-dokument skickas till

farvaltningschefer far
granskning

- Korrigeringar

SEP - OKT NOV

- Némndbeslut
- 31 oktober: Inlamning RSA

till Lansstyrelsen

- Styrdokument och ledningsplan

2.3.2 De interna, externa och privata aktorer som deltagit i arbetet

Varje aktor ansvarar for sin egen risk- och sarbarhetsanalys for att inte exponera sarbarheter for
obehoriga aktorer. Varje aktor delar med sig av information som den andra aktoren behover for att
minska risker och sarbarheter tillsammans. Varje aktor ansvarar for sin egen information och hur den

delas med andra.

2.3.2.1 Interna aktorer och verksamheter

e Social omsorg (LSS och IFO) och dldreomsorg samt ekonomiskt bistand

e Kommunal hdlso- och sjukvard

e For- och grundskola, anpassad grundskola samt fritidshem

o |IT

e Miljo och halsa

e Vatten och avlopp

e Raddningstjanst

e Krisberedskap och civilt forsvar

e Offentliga maltider

e Fastighet

e Vighallning

e Avfallshantering



2.3.2.2 Kommunala bolag

e Tidaholms Energi AB och Tidaholms Elnat AB (el, fibernat och fjarrvarme)
e Tidaholms Bostads AB (bostader)

2.3.3 Material och underlag som anvants i redovisningen av risk- och
sarbarhetsanalysen

e Linsstyrelsens omvarldsanalys 2022%°

e Nationell risk- och sarbarhetsbedomning (NRSB) 20232°

e Tidaholm kommuns risk- och sarbarhetsanalys 2019-2022

e Myndigheten for samhallsskydd och beredskaps riskkatalog

e Lansstyrelsens Handbok for kommunalt RSA-arbete

¢ Information fran oppna kallor, exempelvis webbsidor, artiklar, rapporter och handbocker
e Insamlat underlag fran verksamheterna

e Styrdokument fran verksamheterna, bland annat pandemiplaner och verksamheternas egna
krisberedskapsplaner

2.3.4 Erfarenheter fran arbetet

2.3.4.1 Kommunens klimatarbete

Det finns begransad samverkan mellan hur klimatomstallningen enligt kommunens dvergripande mal
ska ske i forhallande till kommunens arbete med krisberedskap och civilt forsvar, dar en del av
klimatstrategins atgarder kan forsvara arbetet for att uppratthalla en redundans och robusthet i
kommunen vid extraordinara handelser och ytterst i krig. Ett exempel ar omstallningen till helt
eldrivna alternativ vad galler fordon i vissa samhallsviktiga verksamheter. Helt eldrivna fordon kan
innebira en sarbarhet for de samhillsviktiga verksamheterna som ar helt beroende av sina fordon, da
storningar i energiforsorjningen ar sannolikt vid manga extraordinara hindelser och aven krig.

Klimatomstillningen i kommunen behover sjilvklart ha fortsatt hog prioritet da manga risker direkt
kan kopplas till den klimatpaverkan vi idag har pa samhillet. Bedomningen ar dock att perspektiv
kopplade till krisberedskap och hojd beredskap behdver inga i kommunens 6vergripande planering, sa
kallad beredskapshansyn i samhallsplaneringen. Detta pa grund av det forandrade sikerhetspolitiska
omvirldslaget och ett 6kat behov av ett starkt civilt forsvar, som till stor del bygger pa redundans,
resiliens och robusthet.

2.3.4.2 Lagerhallning

Under arbetet diskuterades lagerhallning och lagerhallningskapaciteten i kommunen med manga av de
verksamheter som deltog. Det dr onskvart att krisberedskap och civilt forsvar far mer utrymme i
planeringsprocessen kopplat till stadsplanering och nybyggnation for att langsiktigt kunna tillgodose en

19 Lansstyrelsen Vastra Gotaland. Ldnsstyrelsens omvdrldsanalys 2022 — Trender, analyser och bedémningar om
tillstdndet i Vdstra Gétalands Idn. Lansstyrelsen Vastra Gotaland, 2022.
20 MSB. Nationell risk- och sdrbarhetsbedémning (NRSB) 2023. MSB, 2023.
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tillfredstallande niva av en kommunal beredskapslagerhallning vad giller bland annat livsmedel,
lakemedel, vardmateriel, reservdelar och drivmedel.

2.3.4.3 Skyddsrum

| och med det sikerhetspolitiska laget har det framkommit behov, i bide kommunen och det
kommunala bolaget, att se over rutinerna kopplat till skyddsrumsarbetet. Darav har skyddsrummen
ingatt i denna mandatperiods RSA tillsammans med trygghetspunkter/inhysningslokaler under fysiskt
skydd av civilbefolkningen for att analysera pa vilket sitt arbetet kan utvecklas, samordnas och
fordjupas.

2.3.4.4 Samverkan med naringslivet och externa aktorer

Samverkan med naringslivet och externa/privata aktorer inom samhallsviktig verksamhet behover
utokas och forbattras, detsamma giller identifieringen av samhallsviktiga verksamheter inom
kommunens geografiska omrade.
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3. Identifierad samhallsviktig
verksamhet inom kommunens
geografiska omrade

Identifieringen har utgatt fran kommunens geografiska omradesansvar och sammanstillts utifran MSBs
Lista med viktiga samhdillsfunktioner?. Alla samhallsviktiga verksamheter har dock inte tagits med i
identifieringen. Sammanstallningen av identifierade samhallsviktiga verksamheter inom kommunens
geografiska omrade kommer att utdkas under mandatperioden.

En sammanstallning av de identifierade verksamheterna redovisas i bilaga H.

Bilaga H omfattas av sekretess (18 kap § |13 offentlighet- och sekretesslagen 2009:400).

Redovisningen av identifierad samhallsviktig verksamhet har utgatt fran nedanstaende sektorer och
funktioner:

Samhillssektor
Med sambhallssektor avses i detta sammanhang de olika omraden inom vilka viktiga samhallsfunktioner
finns och samhallsviktig verksamhet kan identifieras.

Viktig samhdllsfunktion

Viktig samhaillsfunktion ar ett samlingsbegrepp for de verksamheter som uppratthaller en viss
funktionalitet. Varje sadan funktion ingar i en eller flera samhallssektorer och uppritthalls av en eller
flera samhallsviktiga verksamheter.

Samhillsviktig verksamhet

Med samhallsviktig verksamhet avses de verksamheter, anlaggningar, noder, infrastrukturer och
tjanster som ar av avgorande betydelse for uppratthallandet av viktiga samhallsfunktioner. Endast
verksamhet som absolut behovs for uppratthallandet av viktiga samhillsfunktioner vid allvarliga
handelser eller kriser bor identifieras som samhallsviktig. Samhallsviktig verksamhet kan vara av
nationell, regional eller lokal betydelse.

Nationellt samhdillsviktig verksamhet ar verksamhet som vid ett bortfall eller storning i verksamheten
kan leda till allvarliga nationella eller internationella konsekvenser.

Regionalt samhillsviktig verksamhet ar verksamhet som vid ett bortfall eller en storning i verksamheten
kan leda till allvarliga regionala konsekvenser.

Lokalt samhadllsviktig verksamhet ar verksamhet som vid ett bortfall eller en storning i verksamheten
kan leda till allvarliga lokala konsekvenser.

21 MSB1844
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3.1 Vard och omsorg

Exempel pa samhaillsviktiga Verksamhet/er som

N e verksamheter deltar i RSA-arbetet

Verksamheter inom omsorg och | Tidaholms kommun:

socialtjanst som exempelvis - Omsorg om

individ- och familjeomsorg, funktionshindrade
Omsorg och aldreomsorg och insatser for - Individ- och familjeomsorg
socialtjanst personer med - Aldreomsorg

funktionsnedsattning.

Verksamheter inom halso- och Kommunal halso- och
sjukvard som ar samhillsviktig i sjukvard

den meningen att aven ett
kortsiktigt bortfall av dem kan
hota befolkningens grundlaggande
behowv.

Hilso- och sjukvard

3.1.1 Omsorg om funktionshindrade (LSS%)
e | Tidaholms kommun finns tre stodboenden enligt LSS?.
e Det finns tre gruppbostader enligt LSS.
e Personlig assistans bedrivs enligt LSS.
e Stodboende psykiatri enligt SoL?.
e Socialpsykiatri.

o Korttidshem for barn och ungdomar enligt LSS.

3.1.2 Individ- och familjeomsorg (IFO)

e Bistandsbedomning enligt SoL.
e Ombhandertagande av barn, unga och missbrukare enligt LVU och LVM.
e Skyddsverksamhet for valdsutsatta personer enligt SoL.

e Skyddsbedomning av anmalningar.

22 Verksamheterna omsorg om funktionshindrade och individ- och familieomsorg forkortas i denna analys som
LSS och IFO och ska ses som tva separata verksamheter inom kommunens sociala omsorg.

23 SFS 1993:387 Lag om stdd och service till vissa funktionshindrade.

24 SFS 2001:453 Socialtjcnstlag.
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e | Tidaholm finns inget HVB-hem i kommunens regi, men kommunen koper tjansten av ett

antal privata aktorer.

3.1.3 Aldreomsorg

3.1.3.1 Sarskilda boenden

e | Tidaholms kommun finns fyra stycken sarskilda boenden, inklusive kortvard samt vaxelvard.

3.1.3.2 Hemtjanst

e Hemtjansten i Tidaholms bedrivs enbart i kommunal regi.

e Ungefar en tredjedel av brukarna inom hemtjansten far kommunal halso- och sjukvard.

3.1.4 Kommunal hidlso- och sjukvard
e Kommunen ansvarar for halso- och sjukvard for personer som
- bedomts ha behov av hemsjukvard (sjukvard och rehabiliteringsinsatser i hemmet)
samt,
- bor i sarskilt boende eller tillfalligt vistas pa en bistindsbedomd dagverksamhet och
kortvard.

e Personalen som bedriver kommunal hilso- och sjukvard ar sjukskoterskor,
sjukgymnaster/fysioterapeuter och arbetsterapeuter. Det ar dock alltid vardcentral och

sjukhus som ansvarar for lakarinsatser.

3.2 Ekonomiskt bistand

Exempel pa samhdllsviktiga Verksamhet/er som deltar i
Samhallsfunktion Xempelp Vicis / :
verksamheter RSA-arbetet
Verksamhet som hanterar till Individ- och familjeomsorg,
exempel forsorjningsstod, Tidaholms kommun

Utbetalningar av
ersattningar

socialforsakringar,
arbetsloshetsforsakring och
pensioner.

e Forsorjningsstodet ar ett behovsprovat ekonomiskt bidrag som betalas ut av kommunens
social- och omvardnadsférvaltning.

e Forsorjningsstodet ska tillgodose hushallets mer regelbundna utgifter per manad.

e Avdelningen hanterar daven beslut och hantering vad galler akut boende.
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3.3 Barnomsorg och utbildning

Exempel pa samhaillsviktiga Verksamhet/er som

N e verksamheter deltar i RSA-arbetet

Verksamhet inom forskola, Tidaholms kommun:
grundskola, fritidsverksamhet och | - Forskolor
Omsorg av barn | annan pedagogisk verksamhet. - Grundskolor
- Fritidshem
Verksamhet inom forskola, Tidaholms kommun:
forskoleklass, grundskola, - Forskolor
Utbildning for barn | gymnasieskola och motsvarande. | - Grundskolor
och unga - Anpassade grundskolor

3.3.1 Forskola

Tidaholms kommun ansvarar for || forskolor pa olika platser i kommunen.
e Centralt i Tidaholm: Stallangen, Syrsan, Helliden, Axet, Bjornen, Ugglan, Rosenberg
e Linblomman i Madangsholm
e Valstad
e Ekedalen
e Frojered

Femarsverksamhet finns pa Rosenberg och Forsen.

3.3.2 Grundskola

e | Tidaholm finns 6 grundskolor. | Valstad, Rosenberg, Forsen och Ekedalen gar elever fran
forskoleklass till och med arskurs 6. Frojered har forskoleklass upp till arskurs 3. Pa
Hellidsskolan gar elever fran arskurs 7 upp till arskurs 9.

3.3.3 Anpassad grundskola

e Anpassade grundskolor finns pa Forsenskolan och Hellidsskolan.

3.3.4 Fritidshem

e | Tidaholms kommun finns fritidshem vid varje grundskola arskurs F-6, se ovan listade skolor.
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3.4 Information och kommunikation (IT)

Samhallsfunktion

Infrastruktur och
tjdnster for
elektroniska

kommunikationer

Exempel pa samhaillsviktiga

verksamheter

Verksamhet som mojliggor
elektroniska kommunikationsnat
och kommunikationstjanster.
Exempelvis verksamhet som
mojliggor transmissions- och
accessnat, anlaggningsforvaltning av
master, byggnader, noder och
knutpunkter samt kanalisation och
fysiska ledningar. Aven verksamhet
for styrning/overvakning av nat
och tjanster, felavhjalpande
underhall och nybyggnation,
verksamhet som mojliggor
tillhandahallande av DNS-tjanster
samt tjanster for tid och frekvens.

Verksamhet/er som
deltar i RSA-arbetet

- Tidaholms Energi AB
- IT-avdelningen, Tidaholms
kommun

Infrastruktur och
tjanster for lagring
och bearbetning av

information

Verksamhet som tillhandahaller
olika former av dataresurser for
lagring och bearbetning av
information at andra
sambhallsviktiga verksamheter,
alternativt stora mangder
organisationer eller personer.
Dataresurser omfattar resurser
som natverk, servrar eller annan
infrastruktur, lagring,
programvaror och tjanster.

- Tidaholms Energi AB
- IT-avdelningen, Tidaholms
kommun

e | Tidaholms kommun ar det IT-avdelningen som driftar merparten av kommunens system och
utgor ett stod till verksamheterna vad galler IT och digitalisering.

e Kommunen har antagit en E-strategi och en handlingsplan for digitalisering dar kommunens

overgripande mal med digitalisering framgar, samt hur malen ska uppnas.

e Tidaholms kommun koper fiberanslutningar av Tidaholms Energi AB men ager ocksa egna

fiberanslutningar. Kommunen hyr ocksa sa kallad svartfiber av bolaget.
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3.5 Kommunalteknisk forsorjning

3.5.1 Avfallshantering

Samhallsfunktion

Avfallshantering

Exempel pa samhaillsviktiga

verksamheter

Insamling av avfall, atervinning,
atervinningscentraler, behandling
av avfall, avfallsforbranning,
deponianlaggningar,
kadaverhanterings-

anlaggningar samt
destruktionsanlaggningar.

Verksamhet/er som
deltar i RSA-arbetet

VA/Avfalls-avdelningen,
Tidaholms kommun

o Kommunens avfallshantering skots dels av kommunen och dels av privata aktorer genom

upphandling.

e Kommunen skoter sophamtningen hos kunderna i kommunen enligt ett forutbestamt

tidsintervall.

e De privata aktorerna hamtar sorterat avfall pa atervinningscentralen och levererar detta till

en forbranningscentral eller andra anlaggningar for materialhantering/atervinning.

Atervinningscentralen fungerar aven som omlastningscentral for det avfall som hamtats av

kommunen ute hos kunderna.

e | kommunen finns en atervinningscentral: Siggestorp, Stallingsvagen 51.

3.5.2 Avlopp

Samhallsfunktion

Avlopp

Exempel pa samhaillsviktiga

verksamheter

Verksamhet inom rening och
avledning av avloppsvatten,
exempelvis drift, underhall,
styrning, overvakning och
provtagning. Avloppsreningsverk,
avledning av avloppsvatten fran
bebyggelse, dagvatten och
industriaviopp.

Verksamhet/er som
deltar i RSA-arbetet

Enhet VA/Avfall, Tidaholms
kommun

e Det ar samhallsbyggnadsforvaltningen som ansvarar for avloppsnatet inom kommunens

verksamhetsomraden.
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e Det storsta avloppsreningsverket finns i anslutning till Tidan i Tidaholm. Detta reningsverk tar
emot avloppsvatten och renar det i tre steg: mekaniskt, biologiskt och kemiskt.

e De mindre reningsverken finns i Galleberg, Frojered och Folkabo. Dessa reningsverk har en
enklare rening och i vissa fall mer naturnara metoder.

3.5.3 Dricksvatten

Exempel pa samhaillsviktiga Verksamhet/er som

N e verksamheter deltar i RSA-arbetet

Verksamhet inom produktion och |- Enhet VA/Avfall,
distribution, exempelvis drift, Tidaholms kommun
underhall, styrning och - Skaraborgsvatten

overvakning, laboratorier,
provtagning, vattenverk,
distributionsnat, nodvatten samt
vattentakter.

Dricksvatten

e Det finns tre vattenverk i kommunen.
Kallefalls vattenverk: Det storsta vattenverket i kommunen.
Gallebergs vattenverk
Frojereds vattenverk: Ytvattenverk som far ravatten levererat av kommunalférbundet
Skaraborgsvatten.

e Det ar samhallsbyggnadsforvaltningen som ansvarar for produktionen och distributionen av
dricksvatten inom kommunens verksamhetsomraden.

e Sammanlagt forsorjer vattenverken cirka 10 300 personer med dricksvatten.
e Samtliga vattenverk ags av Tidaholms kommun.
e Det finns 7 reservoarer. Tva av dessa ar hogreservoarer och fem ar lagreservoarer.

e Vattenskyddsomraden ar geografiskt avgransade omraden som behover skyddas for att
bevara en god vattenkvalitet i grundvattentikten, bade pa kort och ocksa lang sikt. |
Tidaholms kommun finns ett vattenskyddsomrade — Kallefall.
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3.5.4 Energiforsorjning

Exempel pa samhaillsviktiga Verksamhet/er som

Samhallsfunktion

verksamheter deltar i RSA-arbetet

Tidaholms Energi AB

Verksamhet inom produktion,

drift, transmission, distribution (TEAB)
. och handel. Tidaholms Elnat AB
El, energigas, (TENAB, dotterbolag till
fjdrrvirme och TEAB)

fillkyla

¢ | Tidaholms kommun finns fem olika elnatsagare: Falbygdens Energi Nat AB, Vattenfall AB,
Tidaholm Elnat AB, Sjogerstads energi AB och Almnas Bruk AB

e Den storsta elnatsagaren i kommunen ar det kommunagda bolaget Tidaholms Energi AB,
TEAB, som producerar och levererar el till ca 7 000 elnatskunder i hela Tidaholm.

e TEAB producerar och levererar fijarrvirme till 1 800 hushall och verksamheter-.
e TEAB bedriver ocksa elhandel.

e Bolaget upprittar arligen en egen risk- och sarbarhetsanalys enligt ellag (1997:857) 4 kap 45 §
och redovisar till Energimarknadsinspektionen.

3.5.5 Vighallning

Exempel pa samhaillsviktiga Verksamhet/er som

AL e verksamheter deltar i RSA-arbetet

Anlaggningsforvaltning och Enhet Service Park/Gata,
avhjilpande underhall pa Tidaholms kommun
infrastruktur, exempelvis
vaghallning och bargnings-
Vigtransporter tjanster. Vagtrafikledning,
trafikinformation och utforare
av samhallsviktiga
vagtransporter.

e Kommunen ansvarar for ca 128 km kommunal vag.

e Inom tatorten och for lokalgator i Ekedalen, Folkabo, Madangsholm och Frojered ar det
kommunen som ansvarar for vaghallning, drift och planering av infrastrukturen. Vaghallningen
omfattar bade vagar och gang- och cykelbanor.

e Ovriga vaghallare ir Trafikverket och vigsamflligheter.
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3.6 Livsmedelsforsorjning

Exempel pa samhillsviktiga Verksamhet/er som

N e verksamheter deltar i RSA-arbetet

Verksamhet som tillhandahaller |- Maltidsenheten, Tidaholms
maltider kommun
inom forskola, skola, halso- - Offentliga kok

sjukvard och omsorg samt
Maltidsverksamhet | kriminalvard. Restauranger som
tillhandahaller maltider

till personal i annan
samhallsviktig verksamhet.

e Det finns totalt 17 offentliga kok i Tidaholms kommun
- Tillagningskok: 13
- Mottagningskok: 4 (3 av mottagningskoken kan endast laga ett fatal maltider)

e Avtal finns mellan kommunen och ett transportbolag som skoter leverans av maltider till
aldreomsorgen samt en grundskola och en forskola.

e Resterande maltider levereras av kokspersonalen sjilva.

3.7 Raddningstjanst och fysiskt skydd av
civilbefolkningen

3.7.1 Raddningstjanst

Exempel pa samhillsviktiga Verksamhet/er som

el T verksamheter deltar i RSA-arbetet

Verksamheter som bedriver - Samhallsskydd Mellersta

kommunala eller statliga Skaraborg,
raddningsinsatser. = i
Riddningstjinst g Raddningstjansten
- Kommunernas

samordningscentral (KSC)

e Samhaillsskydd Mellersta Skaraborg (SMS) ansvarar for den gemensamma raddningstjansten i
medlemskommunerna i enlighet med vad som avilar respektive kommun enligt gillande lag
(2003:778) om skydd mot olyckor.

e | Tidaholms geografiska omrade finns en brandstation som ar heltidsbemannad.

e Raddningstjansten tar fram ett handlingsprogram enligt lag (2003:778) om skydd mot olyckor

dar det ocksa ingar en riskanalys som redovisas till MSB.
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e SMS har en egen ledningscentral/samordningscentral som leder den operativa
raddningstjansten inom kommunerna. Fran den fljs kontinuerligt lokala, regionala och
nationella handelser for att snabbt kunna delge samarbetspartners aktuella lagesbilder. KSC
har ocksa flertalet olika larm som ar kopplade dit; brand-, inbrotts, och driftslarm.
Majligheten finns ocksa att koppla larm for ensamarbetare och personlarm till KSC. KSC ar
bemannad dygnet runt, aret om av minst en person/ett vakthavande befil. De star i
direktkontakt med SOS-alarm och har medlyssning pa nddsamtal. Detta ger dem bra
forutsattningar att snabbt larma ut ratt resurser till en hiandelse.

e SMS har en funktion som ar sambandansvarig och som skoter sambandsplanen for den
kommunala krisledningen.

e KSC anvinder sig delvis av CordCom (nationellt utlarmningsystem som tillhandahalls av SOS.
Anvandandet skapar forutsattningar for en saker drift.
3.7.2 Fysiskt skydd av civilbefolkningen

Samhillsfunktion Exempel pa samhaillsviktiga Verksamhet/er som

verksamheter deltar i RSA-arbetet

Verksamheter som kan hantera | Tidaholms Bostads AB
flyktingstrommar, leda och Fastighetsenheten,
. genomfora utrymning och Tidaholms kommun
REER inkvartering, tillhandahalla
skyddsrum.

e Nar ett skyddsrum ar iordningstallt ska det finnas vatten i dunkar, varme, ventilation och
toalettmodjligheter for tre dygn. Inte livsmedel. Invanare behdver sjilva ta med mat som klarar
att forvaras i rumstemperatur, ficklampa, eget vatten, toapapper och hygienartiklar,
lakemedel, forsta hjalpen, varma klader, vardehandlingar, mobil + powerbank.

e | Tidaholm finns 83 skyddsrum med plats for 8 298 personer (mars 2022) enligt
sammanstallda uppgifter fran MSB och Statistiska Centralbyran (SCB). Det motsvarar ca 65%
av kommunens invanare®.

- Tidaholms Bostads AB har 4 skyddsrum i sina fastigheter.
- Kommunen har |5 skyddsrum i sina fastigheter.
- Ovriga skyddsrum finns i fastigheter som ags av andra fastighetsigare.

e | kommunen finns ocksa ett antal storre lokaler som eventuellt kan vara lampliga for att
inhysa en storre mangd manniskor som ar i behov av skydd och information vid en
extraordinar handelse, sa kallade trygghetspunkter, samt lokaler som kan anvandas som
evakueringslokaler vid en extraordinar handelse.

25 Asa Eriksson. Allt du behdver veta om skyddsrummen dar du bor - kommun for kommun. Hem och hyra.
2022-03-21.
https://www.hemhyra.se/nyheter/skyddsrum-ar-inte-for-alla-sa-manga-far-plats-i-din-kommun/
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4. ldentifierade kritiska beroenden
for kommunens samhallsviktiga
verksamhet

| arbetet med att identifiera de samhallsviktiga verksamheternas kritiska beroenden har en
avgransning gjorts - beroendekedjor har inte analyserats (se kapitel 2). Det innebar att endast de
samhallsviktiga verksamheternas direkta kritiska beroenden har analyserats, inte vad de i sin tur
kraver for att kunna produceras, levereras osv. Analysen har gjorts utifran den specifika
verksamheten och inom den egna verksamhetens ram.

Kritiska beroenden analyseras bland annat for att oka forstaelsen for verksamheternas féormagor och
dirmed astadkomma en bittre kontinuitetshantering, ge underlag for prioritering av atgarder samt
for att underlatta samverkan mellan aktorer i krishanteringssystemet. Identifieringen av kritiska
beroenden underlittar ocksa en sammanstallning dver hur samhallsviktiga aktorer och andra aktorer
ar beroende av varandra och pa vilket satt paverkan pa ett kritiskt beroende kan paverka delar av
beroendekedjan och olika aktorer.?

4.1 Lagsta acceptabla niva

For att kunna identifiera sina kritiska beroenden har varje verksamhet forst identifierat sin lagsta
acceptabla niva. Den lagsta acceptabla nivan ar den nedre grins dar personalen bedomer att
verksamheten MINST maste kunna bedrivas. Nedan redovisas lagsta acceptabla nivan for de
analyserade verksamheterna.

Brukarna ska:

* Ha tillgang till mat, vitska och ordinerade likemedel.
* Inte utsattas for extrem kyla/vairme som kan leda till
allvarlig halsorisk.

* Ha tillgang till medicintekniska/livsuppehallande
hjalpmedel.

* Kunna/fa hjalp att skota sin bashygien for att
forhindra smittspridning och minska risken for

Omsorg om livshotande sjukdomstillstand.

funktionshindrade (LSS)

Social omsorg

Personalen ska:

* Kunna ta sig till brukare som bor i egna hem.

* Kunna sakerstalla omsorg av brukarna enligt en
lagsta niva.

* Kunna uppritthalla patientsakerheten.

* Kunna sakerstalla den fysiska sakerheten for brukare
som bor pa sirskilt boende och gruppbostider.

26 MSB. Faller en — faller dd alla? En slutredovisning frén KBM:s arbete med samhdillskritiska beroenden.
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Individ- och
familjeomsorg (IFO)

Klienterna ska:

* Ha forsorjningsstod for efter situation bedomt
nodvandigt uppehalle.

* Kunna erbjudas skydd vid akut fara.

Personalen ska:

* Kunna gdra en bedémning pa plats om det finns
behov av omhandertagande samt kunna ta emot
beslut om omhandertagande.

* Kunna fatta beslut om bistand och ha majlighet att
betala ut bistand.

Aldreomsorg

Brukarna ska:

* Ha tillgang till mat, vitska och ordinerade likemedel.
* Inte utsattas for extrem kyla/vairme som kan leda till
allvarlig halsorisk.

* Ha tillgang till medicintekniska/livsuppehallande
hjalpmedel.

* Kunna/fa hjilp att skota sin bashygien for att minska
smittspridning och livshotande sjukdomstillstand.

Personalen ska:

* Kunna ta sig till brukare som bor i egna hem.

* Kunna sakerstalla omsorg av brukarna enligt en
lagsta niva.

* Kunna sakerstilla den fysiska sakerheten for brukare
som bor pa sirskilt boende och gruppbostider.

Kommunal halso-
och sjukvard

Brukarna ska:
Som ovan.

Personalen ska:

* Kunna ta sig till brukare som bor i egna hem.

* Kunna sakerstilla vard av brukarna enligt en lagsta
acceptabel niva.

* Kunna uppritthalla patientsidkerheten enligt
Patientsakerhetslagen (2010:659).

* Kunna sakerstilla den fysiska sakerheten for brukare
som bor pa sirskilt boende och gruppbostider.

Ekonomiskt bistand

Sakerstalla att klienter far ekonomiskt bistand och
akut boende vid behov enligt lagkrav.
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Barnomsorg och
utbildning

Avfallshantering

Avlopp

Dricksvatten

Energi

Vighallning

Offentliga maltider
Raddningstjanst

Fysiskt skydd

Barnen ska:

* Ha tillgang till mat och vitska.

* Ha tillgang till lakemedel som tillhandahalls av
vardnadshavare enligt egenvardsplanen.

* Inte utsattas for extrem kyla/vairme som kan leda till
allvarlig halsorisk.

* Ha tillsyn av vuxen.

* Kunna/fa hjalp att skota sin bashygien for att
forhindra smittspridning och allvarliga
sjukdomstillstand.

* Ha tillgang till medicintekniska hjialpmedel (enligt
egenvardsplan).

* Kunna ta sig till forskoleklass, grundskola och
anpassad grundskola med skolskjuts.

* Fa grundlaggande undervisning.

Personalen ska:

» Kunna sakerstalla omsorg av barnen enligt en lagsta
acceptabel niva.

* Kunna sakerstalla barnens sakerhet under de tider
de befinner sig i verksamheten.

* Kunna tillhandahalla en grundliggande utbildning.

Tillhandahalla en stabil, robust och saker IT-miljo till
kommunens verksamheter.

Uppritthalla kommunens sophamtningsintervall hos
kunderna samt kunna halla en atervinningscentral
oppen for omlastning av upphamtat avfall som ska
vidare till forbranningscentral.

Transportera och rena avloppsvatten for att uppfylla
villkor enligt Miljotillstandet.

Leverera dricksvatten till VA-abonnenter enligt
Livsmedelsverkets foreskrifter.

* El ska levereras enligt ellagens funktionskrav samt
andra gallande bestaimmelser och lagar.

* Fjarrvarme ska levereras enligt avtal mellan
kommunen och aktoren.

Kommunens prioriterade vagar ska hallas
framkomliga.

Maltider ska lagas och levereras till kommunens
samhallsviktiga verksamheter.

Skydda civilbefolkningen, miljo och
egendom.

Fastighetsagare ska kunna iordningstalla befintliga
skyddsrum inom 48 timmar enligt lagkrav.
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4.2 Konsekvenser vid storningar och avbrott i
verksamheten

Nedan redovisas vilka av samhillens grundliaggande skyddsvarden som paverkas negativt och vilka
overgripande konsekvenser som kan uppsta vid storningar och avbrott i verksamheten. Nationell
suverinitet har tagits bort fran tabellen da ingen av de samhillsviktiga verksamheterna nedan kan
anses paverka den nationella suveraniteten vid storning eller avbrott.

Demokrati,

Miljon och  rattssiakerhet och

Manniskors Sambhaillets ekonomiska manskliga fri- och
liv och hdlsa  funktionalitet vidrden rattigheter

Social omsorg
(LSS och IFO)
Aldreomsorg

Kommunal hidlso-
och sjukvard
Ekonomiskt
bistand
Barnomsorg och
utbildning

IT

Avfallshantering

Avlopp

Dricksvatten

Energi

Vighallning
Offentliga
maltider

Raddningstjinst
Fysiskt skydd

Kan leda till ohélsa, sjukdomar och i varsta fall dédsfall hos
brukare/klienter/patienter om den ldgsta acceptabla nivan inte
kan uppratthallas. Ratten till vard och omsorg ar en mansklig
rattighet.

Social omsorg
(LSS och IFO)

= Som ovan.
Aldreomsorg

Kommunal halso-
och sjukvard

Som ovan.

Om ekonomiskt bistand inte kan betalas ut till klienterna kan det
Ekonomiskt fa stor negativ paverkan pa manniskors liv och halsa. Det far aven
bistand konsekvenser for samhallets funktionalitet och demokrati,
rattssakerhet och manniskors fri- och rattigheter.




Barnomsorg och
utbildning

Storningar och avbrott i barnomsorgen kan innebéra
konsekvenser for liv och halsa, samhallets funktionalitet,
manskliga rattigheter och i langden ekonomiska varden. Om
forskolor/grundskolor maste stanga kan det dessutom innebara
att personal i samhallsviktiga verksamheter inte kan arbeta da de
istdllet maste vara hemma med barn.

J

Eftersom sa manga verksamheter dr beroende av IT kan det fa
allvarliga konsekvenser for verksamheterna vid stérningar och
avbrott. Exempelvis kan storningar och avbrott fa konsekvenser
om system inom vard och omsorg drabbas. Samhallets
funktionalitet paverkas ocksa negativt.

Avfallshantering

Storningar och avbrott i avfallshanteringen kan leda till
sanitara olagenheter samt allvarliga skador och konsekvenser pa
hélsa, miljo, samhallets funktionalitet och manskliga rattigheter.

Avlopp

Som ovan.

Dricksvatten

Vaghallning

Offentliga
maltider

Raddningstjanst

Konsekvens vid storning i dricksvattnet som innebar att vattnet
blir otjanligt far konsekvens pa liv och halsa om det fortars.
Avbrott i dricksvattenférsorjningen kan fa stora konsekvenser pa
liv och hélsa, samhillets funktionalitet, miljo och ekonomiska
varden samt manskliga rattigheter.

Samhallsviktiga verksamheter kan i varsta fall inte |6sa sin uppgift
om de inte far el och fjarrvarme/fjarrkyla, vilket kan leda till
allvarligare konsekvenser for liv och halsa, samhallets
funktionalitet, miljé och ekonomiska varden samt manskliga
rattigheter.

Storningar/avbrott i verksamheten kan innebéra att vagarna

inte kan hallas framkomliga for blaljuspersonal och
hemvardspersonal, vilket i varsta fall kan leda till paverkan

pa liv och hilsa med dodsfall och allvarliga skador som foljd samt
egendomsskador som kan ha negativ paverkan pa samhallets
funktionalitet och ekonomiska virden. Aven kollektivtrafik kan bli
paverkad vilket innebar att invanare inte kan ta sig till

sina arbeten.

Storningar/avbrott kan innebéra att de offentliga koken inte kan
leverera mat i samma mangd eller 6verhuvudtaget till de
samhallsviktiga verksamheterna, vilket kan leda till att
verksamheterna far stanga. Det kan fa negativ paverkan pa
samhallets funktionalitet. Kan inte maltidsverksamheten leverera
naringsriktig kost till de som behover det kan det innebara negativ
paverkan pa manniskors liv och halsa.

Om raddningstjansten inte kan 16sa sina uppgifter kan det fa stor
negativ paverkan pa liv och halsa, samhallets funktionalitet samt
miljé och ekonomiska varden med allvarliga skador, dédsfall och
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stora skador pa samhallsviktig verksamhet och andra egendomar.

Brist pa iordningstallda skyddsrum och lokaler f6r inhysning av
manniskor kan leda till stor allvarlig paverkan pa manniskors liv
och halsa med skador och i varsta fall dodsfall som foljd. Det kan
Fysiskt skydd ocksa innebara att antalet interna flyktingar 6kar och ror sig bort
fran kommunen for att soka skydd i hdndelse av kris eller krig,
vilket kommer att 6ka belastningen pa andra kommuner.

4.3 Kritiska beroenden

Kritiska beroenden ar beroenden som ar avgorande for att samhallsviktiga verksamheter ska kunna
fungera. Sadana beroenden karaktiriseras av att ett bortfall eller en storning i levererande
verksamheter relativt omgaende leder till funktionsnedsattningar, som kan fa till foljd att en
extraordinar handelse intraffar?’. Verksamheternas identifierade kritiska beroenden finns redovisade i
bilaga B. Nedan ar en sammanstillning pa de kritiska beroendena. Siffran bakom redovisar hur manga
av de analyserade samhallsviktiga verksamheterna som har det kritiska beroendet av sammanlagt 15
analyserade samhallsviktiga verksamheter.

Avfallshantering (6)
Beredningskemikalier (1)

Dricksvatten (8)

Process- och tekniskt vatten (3)

El (12)

Fiarrvarmeffjarrkyla (4)

Fordon och drivmedel (12)
Hygienartiklar (8)

Information och kommunikation (14)
Laboratorium (3)

Livsmedel (6)

Lakemedel (4)

Medicintekniska produkter/hjalpmedel (4)
Personal (15)

Ledning, sakerhet och rattsvasende (2)
Skyddsutrustning (8)

Transport (13)

De kritiska beroenden som flest verksamheter ar beroende av ar utifran sammanstaliningen:

e Personal
e Information och kommunikation

e Elférsorjning

27 MSBFS 2015:5
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e Transport, fordon och drivmedel
e Dricksvatten och livsmedel

e Skyddsutrustning och hygienartiklar

Dock ar det viktigt att inte se dessa siffror som ett riktmarke for vilka kritiska beroenden som ar
viktigast i kommunen. Dessa siffror talar endast om vilka kritiska beroenden, vid storningar, som kan
paverka flest av de analyserade samhallsviktiga verksamheterna. Alla verksamheter har olika kritiska
beroenden som de behéver kontinuitetsplanera utifran for att sakerstilla att verksamheten kan fortga
enligt den lagsta acceptabla nivan vid extraordinira handelser.

De kritiska beroendena stimmer till del dverens med ett antal av de viktiga omraden som redovisas i
totalforsvarspropositionen 2020/21:30%%, inom vilka Sveriges totalforsvarsformaga ska oka under
planeringsperioden:

e Livsmedel och dricksvatten

e Energiforsorjning; el, drivmedel, fiarrvarme och fjarrkyla

e Elektroniska kommunikationer och post

e  Ordning och sakerhet

e Skydd av civilbefolkningen, exempelvis skyddsrum, utrymning och inkvartering och
varningssystem

e Halso- och sjukvard
e Finansiell beredskap, exempelvis alternativa betalningssystem

e Transporter

28 Proposition 2020/21:30 Totalforsvaret 202 1-2025.
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5. Identifierade och analyserade
risker for kommunen och
kommunens geografiska omrade

| analysen har risker likstéllts med handelser, da sannolikheten har varit svar att bedéma vad giller de
extraordinara handelser som tagits med. De handelser som analyserats har bedomts kunna bli
extraordinara och leda till storningar eller avbrott i kritiska beroenden, vilket i sin tur kan leda till
storningar och avbrott i de samhallsviktiga verksamheterna. Identifieringen, analyseringen och
beskrivningen av handelser har till stor del utgatt fran MSBs Riskkatalog?®. Handelserna som tagits
med i RSA-arbetet bedoms kunna paverka flest verksamheter och deras kritiska beroenden.

5.1 ldentifiering

En sammanstillning av hur hindelser paverkar verksamheternas specifika kritiska beroenden finns
redovisade mer utforligt i bilaga C (sekretess enligt OSL 18 kap 13 §). | nedan tabell redovisas de
handelser som analyserats i RSA-arbetet.

Naturolyckor
och extrema
vader-
handelser

Andra
olyckor

Teknisk
infrastruktur
och
forsorjnings-
system

Antagonistiska

hot

Sjukdomar

forsorjningen

Varmebodlja, torka Karnteknisk Storningar i Sabotage Epidemi/
och vattenbrist olycka dricksvatten- pandemi
forsorjning och
avloppssystem
Storm Olycka med Storningar i IT-attacker
farligt gods livsmedels-

Snoovader och laga Storningar i Hot och pagaende

temperaturer elférsorjningen dodligt vald

Oversvamning Storningar i Terrorism/
elektroniska valdsbejakande
kommunikationer extremism

Skogs- och
vegetationsbrand

Stérningar i varme-
forsorjningen

Storningar i
drivmedels-
forsorjningen

Stérningar i
transporter

29 MSB. Riskkatalog. MSB. 2023.

https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samlat-stod-till-kommuner/handbok-i-

kommunal-krisberedskap/riskkatalog/
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De handelser som kan orsaka storningar i flest kritiska beroenden enligt sammanstallningen i bilaga C
ar:

e Storningar i elforsorjningen

e Storningar i transporter

e Sabotage

e Terrorism/valdsbejakande extremism
e Epidemi/pandemi

e Snodovider och laga temperaturer

e Oversvimning

Resultatet fran analysen syftar till att ge kommunen en fingervisning gillande vilka hiandelser och
kritiska beroenden som kan behova belysas extra och arbetas vidare med. Det ar dock viktigt att inte
se resultatet och sammanstallningen som ett riktmarke for de handelser som kan bli mest allvarliga
for kommunen, eller hur sannolikt det ar att de intraffar. Alla verksamheter har olika kritiska
beroenden som de behover ta hinsyn till i sin kontinuitetshantering, och kan bli allvarligt paverkade
av andra handelser dn de som tas upp har. Denna sammanstillning dr endast en indikation pa vilka
hiandelser som kan ge storningar och i varsta fall avbrott i manga kritiska beroenden, och darmed
ocksa oka risken for avbrott i de samhillsviktiga verksamheterna som ar beroende av dem.

5.2 Beskrivning av handelser

5.2.1 Naturolyckor och extrema vaderhandelser

5.2.1.1 Varmebolja, torka och vattenbrist

Virmebdlja kan definieras som en sammanhingande period da dygnets hogsta temperatur dverstiger
25°C minst fem dagar i striack. Virmebdljor och héga temperaturer kommer bli allt vanligare i takt
med klimatférindringen, bade globalt och i Sverige. Virmebdljorna forvintas bli bade kraftigare och
lingre, vilket leder till kraftigt forsvarade konsekvenser i samhillet kopplat till frimst manniskors liv
och hilsa, men ocksa pa samhillets funktionalitet, miljd och ekonomiska varden. Virmeboljor kan
orsaka minskade vattennivaer pa grund av hog avdunstning vilket kan paverka den lokala tillgangen till
anvandbart ytvatten.

Sommaren 2018 var i storre delen av Gotaland den varmaste sommaren som nagonsin uppmatts.

Vattenbrist definieras som att tillgaingen pa vatten ar mindre dn behovet. Grundvattenbrist kan uppsta
nar exempelvis en grundvattentakt blivit fororenad eller nar uttaget av grundvattnet varit for stort.
Vattenbrist kan alltsa uppsta dven om grundvattennivaerna inte ar ovanligt laga eller att det ar brist pa
vatten. Ovanligt varma och torra perioder kan leda till en hogre vattenforbrukning an vad som ar
normalt, da behovet av vatten ar stort samtidigt som det regnar for lite. Om vattenmagasinen inte
fylls pa tillrackligt fort for att mota efterfragan pa vatten kan brist ocksa uppsta. Detsamma giller om
det i det kommunala dricksvattennatet gar at mer vatten an vad nitet har kapacitet till. Det ar da
snarare en teknisk begransning 4n brist pa vatten i sig.
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Grundvattennivaerna har under de senaste aren varit under eller mycket under de normala nivaerna
pa flera hall i Sverige. Torka har aven paverkat ytvattennivaerna. Flera kommuner har haft vattenbrist
och varit tvungna att utfirda bevattningsforbud och vadjan till invanarna att spara pa vattnet.

5.2.1.2 Storm

Storm som begrepp inom svensk meteorologi definieras som ovader dar medelvindhastigheten varit
minst 24,5 meter per sekund. Stormar kan drabba stora delar av samhaillet och leda till bland annat
storningar i elfdrsorjning, elektroniska kommunikationer och transporter, stora skador pa byggnader
och infrastruktur samt storningar av vatten och avlopp for att namna nagra exempel. Effekterna av en
storm kan i varsta fall ocksa fa allvarliga konsekvenser pa manniskors liv och hilsa, antingen i direkt
anslutning till stormen eller i rojningsarbetet efter en storm. Hemtjansten, ambulans och
raddningstjanst kan exempelvis fa problem att ta sig fram till manniskor som ar i behov av hjalp.

Nagra av de mer kidnda stormarna i Sverige dr Gudrun ar 2005, Per ar 2007, Alfrida ar 2019 samt
Otto ar 2023. Gudrun ar dock den storm som ofta bedéoms som den virsta stormen i Sverige i var
tid med omkring 20-talet omkomna i direkt anslutning till stormen eller rojningsarbetet efterat.
Stormen fillde ocksa cirka 75 miljoner kubikmeter skog och narmare 30 000 kilometer av
ledningsnatet blev skadat. Omkring nio procent av ledningsnitet skadades sa svart att en komplett
nybyggnation kravdes. Upp till ungefar 730 000 elkunder var utan strom under det mest kritiska laget
och 6ver 250 000 abonnenter saknade en fungerande telefonforbindelse omedelbart efter stormen.

5.2.1.3 Snoovader och laga temperaturer

Stora snomangder innebar kraftigt snofall, antingen i form av en snostorm eller sa kallad sndkanon.
Snostorm ar en kombination av kraftig vind, dalig sikt och snéfall medan snékanon innebir att stora
snomangder faller under mycket kort tid. Stora snémangder i kombination med blast kan leda till
bland annat stora problem i trafiken inom samtliga transportslag pa grund av nedsatt sikt, halka,
drivbildning och svar framkomlighet. Den svara framkomligheten kan innebara negativa konsekvenser
for samhillsviktiga funktioner som exempelvis ambulans, raddningstjanst, polis och samhallsviktiga
transporter vilket i sin tur kan fa konsekvenser pa minniskors liv och hilsa. Stora snémangder,
framfor allt blot och tung snd, kan orsaka skador pa elledningar och orsaka omfattande elavbrott.

Intriffade snoovader i Sverige innefattar bland annat det kraftiga snofallet mellan 27-28 april ar 1995
da snodjupet uppmiittes till 30 centimeter. Mellan 8-9 november ar 2016 drabbades Stockholm av en
snokanon da 30-40 centimeter snd foll under natten. Framkomligheten for personbilar, kollektivtrafik
och godstransporter var begrinsad under nagra dagar med omfattande konsekvenser for flodet av
bland annat livsmedelsleveranser i Stockholmsomradet.

Laga temperaturer kan fa negativa konsekvenser pa bland annat manniskors liv och hilsa, samhallets
funktionalitet och egendom och ekonomi, framfor allt om det intraffar samtidigt som ett elavbrott
under vintertid. | Sverige finns ingen vedertagen definition av laga temperaturer eller extrem kyla, da
det kan variera mycket beroende pa var i landet och vilken tidpunkt det sker. Aven koldeffekten ar
relevant, vilket ar den upplevda temperaturen i kombination med vind. Konsekvenserna av laga
temperaturer ar beroende av hur linge den laga temperaturen haller i sig samt hur ofta det intriffar.
Vattenforsorjningen kan till exempel paverkas av tjdle i marken, dels genom att det direkt kan orsaka
skador pa vattenledningar och dels for att lackor och skador blir svarare att uppticka och atgirda. Ett
exempel ar den kalla vintern 2010 som gjorde att vattenforsorjningen i Goteborgsregionen var
anstrangd.
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5.2.1.4 Oversvimning

Vid en dversvimning stills landomraden som normalt ar torra under vatten. Tre av de vanligaste
oversvamningstyperna ar:

e Oversviamning till foljd av skyfall som faller dver ett mindre omrade under en kort tid.

e Oversvimning utmed sjoar och vattendrag som intriffar under linga perioder med riklig
nederbord eller snosmaltning.

e |Isproppar i vattendrag eller konstruktionshaverier, exempelvis dammhaveri.

Konsekvenserna ar starkt beroende av omfattningen pa dversvimningen samt var den intriffar och
kan innebéra stor paverkan pa bebyggelse, infrastruktur och samhaillsviktig verksamhet som
exempelvis leverans av dricksvatten, men daven framkomlighet for ambulans, raddningstjanst och
hemvardspersonal. Aven avbrott i elforsorjning, transporter och kommunikationer kan uppsta till
folid av oversvamningar.

Oversvimningar sker mer eller mindre regelbundet i Sverige, men vi har varit relativt forskonade fran
mer omfattande dversvamningar i forhallande till vissa delar i dvriga Europa. Dock férvintas
klimatforandringarna paverka oversvamningar och skyfall vad giller antal, frekvens och intensitet, och
risken for oversvamningar kommer troligtvis att 6ka under det kommande seklet.

5.2.1.5 Skogs- och vegetationsbrand

Skogs- och vegetationsbrander ar vanligt forekommande i Sverige och grasbrander utgor ungefar
halften av alla insatser till brander i vegetation, dock ar dessa brander oftast begransade i yta. Det
svenska skogslandet tiacker drygt tva tredjedelar av Sverige — 28 miljoner hektar. Skogsbrander
intraffar vanligtvis mellan april och september, med en topp som oftast sker under juni till augusti.
Sma skogsbrander intriffar vanligtvis i maj och juni nir dott gras och orter fortfarande finns kvar, och
som litt kan antindas. Griasbrander intraffar oftare under varen, nir dott fjolarsgras finns kvar och
det annu inte hunnit vaxa upp nytt gras som dampar brandrisken.

Antindningsorsakerna for skogsbrinder ar manga, exempelvis eldning, avsiktlig brand, glod eller
ofullstindig slackning efter grillning, barns lek med el, aterantandning efter tidigare insats fran
raddningstjansten, blixtnedslag och gnistor. Grasbrander daremot orsakas nastan uteslutande av
manskliga aktiviteter som ograsbranning, gnistor fran maskiner och fordon, avsiktlig eldning och barns
lek med eld.

Viderforhallandena i Sverige har pa senare tid lett till perioder med extremt hog brandrisk som kan
leda till stora konsekvenser och snabba brandforlopp i det svenska skogslandskapet. Forekomsten
och omfattning av skogs- och vegetationsbrander bedoms 6ka da flera av de faktorer som paverkar
brandrisken forvantas dndras i samband med klimatférandringarna. Skogsbriander kan fa allvarliga och
forodande konsekvenser i form av exempelvis paverkan pa manniskors liv och hilsa, forstord eller
skadad egendom, stora kostnader for bekimpning samt paverkan pa samhillets funktionalitet vid
skador pa samhallsviktig infrastruktur.

Under ar 2018, nar det var manga dagar med hogsommarviarme som nadde 25 grader eller mer,
drabbades Sverige av omfattande skogsbrander. Skogsbranderna denna sommar omfattade 25 000
hektar, vilket ar nastan tio ganger mer dn genomsnittet under 2000-talet. Enskilda skogsagare
drabbades hart och sammanlagt utrymdes ett hundratal personer fran sina bostader. Ett annat kint
exempel ar branden sommaren ar 2014 i Vastmanlands lan, dar en brand startade vid markberedning
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pa ett hygge for att utvecklas till den storsta och mest svarhanterliga skogsbranden i modern tid i
Sverige. Totalt 13 000 hektar mark brandskadades och 98 procent av den produktiva skogsmarken
inom brandomradet bedoms ha skadats av branden. En person avled och en annan brannskadades
svart nir de dverraskades av brandfronten, och omkring | 000 personer och narmare 2 000 tamdjur
utrymdes. Totalt forstordes eller skadades 71 byggnader i branden.

5.2.2 Andra olyckor
5.2.2.1 Karnteknisk olycka

Vid en allvarlig karnkraftsolycka riskerar manniskor, djur och miljo att utsattas for hoga doser av
skadlig stralning, och samhillsviktiga verksamheter kan bli starkt paverkade, bland annat dricksvatten-
och energiforsorjningen. Fran den | juli 2022 giller nya beredskapszoner for svenska karnkraftverk.
Det finns en yttre och en yttre beredskapszon runt karnkraftverken, den inre pa 5 kilometer och den
yttre pa 25 kilometer. Det finns dven en planeringszon som striacker sig ungefir 100 km runt
karnkraftverken. De som bor i zonerna ska ha tillgang till jodtabletter och kunna varnas snabbt, och
det ska dessutom finnas en planering for utrymning och inomhusvistelse.

| Sverige finns det totalt sex karnreaktorer i drift som ar fordelade pa tre kirnkraftverk: Forsmark i
Uppsala lan, Ringhals i Hallands lan, och Oskarshamn i Kalmar lan.

En av de mest kdnda kirnkraftsolyckorna ar Tjernobyl ar 1986 i Ukraina dir 32 mianniskor dog inom
olyckans forsta dagar, och en stor mangd manniskor drabbades av stralningsskador. Stralningen som
spred sig till atmosfaren fororenade miljontals hektar av skog och mark, vilket resulterade i att manga
tusentals manniskor drabbades av forgiftning i olika grad.

5.2.2.2 Olycka med farligt gods

Farligt gods ar ett samlingsbegrepp for amnen och foremal som, om de inte hanteras pa ritt satt
under en transport, kan orsaka skador pa manniskor, miljo eller egendom. En olycka med farligt gods
kan ge manga olika konsekvenser med olika allvarlighetsgrad beroende pa var de intriffar.

Storre olyckor med farligt gods kan krava evakuering eller inrymning i exempelvis ett bostadsomrade
for att skydda manniskors liv och hilsa. Sker en olycka med farligt gods i narheten av en vattentakt
finns risken for att vattnet blir kontaminerat och i varsta fall orsaka allvarliga storningar i kommunens
dricksvattenforsorjning. Vissa olyckor och tillbud som sker vid lastning, lossning eller transport med
farligt gods ska rapporteras till MSB, bland annat:

e Personskador som star i direkt samband med det transporterade farliga godset och som
leder till intensivvard, sjukhusvistelse pa minst ett dygn, oférmaga att arbeta under minst tre
sammanhangande dagar eller dodsfall.

e Alla handelser med smittforande amnen (klass 6.2) och radioaktiva amnen (klass 7).
e Skada pa egendom eller miljc som Sverstiger 50 000 Euro.

e Handelser nar myndighet initierat utrymning av personer eller avsparrningar av allmanna
transportleder under minst tre timmar foranlett av faror med det farliga godset.

Rapportering av olyckor och tillbud med farligt gods som intraffar i samband med sjo- eller
lufttransport ska goras till Transportstyrelsen enligt gallande bestaimmelser for respektive
transportslag.
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5.2.3 Teknisk infrastruktur och forsorjningssystem

5.2.3.1 Storningar i dricksvattenforsorjningen och avloppssystem

Storningar i dricksvattenforsorjningen och avloppsystem kan bero pa manga olika faktorer, nagra av
dessa har redan tagits upp ovan. Dricksvatten ar vart viktigaste livsmedel och en bra vattenforsorjning
ar en forutsattning for samhallets funktionalitet samt liv och halsa. Det finns omkring 2000
kommunala vattenverk i Sverige som star for cirka 85 procent av den totala dricksvattenforsorjningen
i Sverige®°. Utdver dessa kommunala vattenverk finns dessutom 3 000 privata vattenverk som
forsorjer bland annat livsmedelsforetag, offentliga och kommersiella anlaggningar och samfalligheter
med dricksvatten.

Storningar i dricksvattenforsorjningen kan exempelvis innebéra att det blir brist pa vatten, eller att
vattnet blir otjanligt av olika anledningar, exempelvis pa grund av bakteriell paverkan. Hur dessa
storningar paverkar samhillet beror helt pa omfattning och vilken typ av storning det ar, men alla
typer av storningar i dricksvattenforsorjningen paverkas oss pa ett eller annat siatt. Kommunens
ledning maste i en kritisk situation fatta beslut om prioriteringar for att de mest sarbara och
samhillsviktiga verksamheterna ska fa dricksvatten i ett tidigt skede. Som stdd i detta kan en
nodvattenplan tas fram och anvandas i kommunerna i handelse av storningar i
dricksvattenforsorjningen.

Storningar i avloppssystem kan negativt paverka samhillets funktionalitet, miljo, samt manniskors
hilsa da det kan leda till sanitar olagenhet och dkad smittspridning.

5.2.3.2 Storningar i livsmedelsforsorjningen

| dagslaget ar Sverige i behov av import for att klara livsmedelsforsérjningen, och storningar i
livsmedelskedjan kan leda till stor negativ paverkan for samhillet. Férutom sjilva importen av mat ar
vi ocksa beroende av import av varor for att driva eget lantbruk, bland annat energi, foder,
vaxtskyddsmedel, utsiade, reservdelar, konstgodsel och andra insatsvaror.

Sveriges sjalvforsorjningsgrad ligger pa omkring 50 procent, som kan jamféras med vart grannland
Finland som ligger pa cirka 80 procents sjalvforsorjningsgrad. Vi har idag en godtagbar produktion av
exempelvis spannmal, sockerbetor, morotter och dgg men importen ar ett maste for att klara
behovet av frukt, gronsaker, ost och i stort sett allt kott. Sverige behover alltsa 6ka sin
forsorjningsgrad for att bli mer robust och for att kunna hantera extraordinara handelser och
handelshinder. Omkring 600 000 hektar akermark kan odlas mer effektivt an den odlas idag.

Det ar viktigt att det finns en beredskapsplanering igenom hela livsmedelskedjan, fran den enskilda
individens lager av basvaror hemma for att klara en veckas matbehov i kris till den lokala
livsmedelsbutiken och lantbruken. | kommunal verksamhet ar det viktigt att de samhallsviktiga
verksamheterna far mat som de offentliga kdken ska kunna laga och leverera aven i kris och i yttersta
fall krig. Darfor bor alla kommuner ta fram en beredskapshandbok for offentliga maltider enligt
Livsmedelsverkets rekommendationer for att i sa stor man som mojligt sakerstilla matleveranserna
till de mest sarbara och utsatta.

30 Livsmedelsverket. Dricksvattenproduktion. Livsmedelsverket. 2022.
https://www.livsmedelsverket.se/foretagande-regler-
kontroll/dricksvattenproduktion#Planering_av_kommunens_vattenresurser
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5.2.3.3 Storningar i elforsorjningen

Langre och allvarligare storningar i elforsorjningen kan leda till stora konsekvenser pa manniskors liv
och hilsa, samhallets funktionalitet och ekonomiska varden. De flesta samhallsviktiga verksamheter ar
kritiskt beroende av el och langt ifran alla kan idag forsorja verksamheten med hjilp av reservkraft.
Detta ar en allvarlig sarbarhet i samhallet da storre och allvarligare storningar i elforsorjningen kan
anses som sannolika och bero pa en stor mangd olika orsaker. Bland annat kan bade stormar och
kraftiga snoovader orsaka allvarliga storningar, exempelvis stormen Gudrun ar 2005.

Storningar i elforsorjningen kan ocksa bero pa sa kallad eleffektbrist, vilket forenklat innebar att det
alltid maste finnas en balans i hur mycket el som tillfors och hur mycket el som anviands. Om denna
balans inte kan uppritthallas sa kan en effektbrist uppsta. For att forebygga en effektbrist finns en
effektreserv och en storningsreserv, men om det inte skulle vara tillrdckligt sa kan Svenska Kraftnat
beordra en sa kallad MFK — manuell frankoppling. Det ar en sista atgard for att skydda elsystemet
fran storre avbrott och skador. Sedan 201 | finns en planering som kallas Styrel, som syftar till att
lindra konsekvenserna pa samhallet®!.

Under vintern 2022-2023 forelag en reell risk for effektbrist i Sverige, och ett antal atgirder vidtogs i
kommunen for att spara el. Verksamheterna uppmanades ocksa att genomfora kontinuitetsplanering
for att vara battre forberedda for elavbrott.

5.2.3.4 Storningar i elektroniska kommunikationer

Allt ifran samhallsviktiga verksamheter till enskilda invanare ar beroende av att data- och
telekommunikation fungerar. IT-baserade informationssystem anvands av manga olika verksamheter
vad giller bland annat patientjournaler, kreditskortsbetalningar och i el- och vattenforsorjningen. Ett
mer digitalt och uppkopplat samhille innebar dock ckade sarbarheter vad giller exempelvis
driftavbrott. Driftavbrott och storningar i elektroniska kommunikationer kan leda till allt fran
fordrojda leveranser och storningar i transporter av livsmedel och lakemedel till fara for liv och halsa
inom halso- och sjukvarden, samt fa stor negativ paverkan pa andra samhallsviktiga verksamheter som
el- och vattenforsorjningen. Det ar darfor viktigt att fungerande IT betraktas som kritisk infrastruktur
i det moderna samhallet.

Det finns mycket som kan orsaka storningar i elektroniska kommunikationer, allt ifran elavbrott till
antagonistiska hot och vaderrelaterade handelser. Det ar av yttersta vikt att bygga robusta
driftsystem med redundans och skydd for att kunna sta emot alla typer av hot.

5.2.3.5 Storningar i varmeforsorjningen

Ett langvarigt elavbrott under vintermanaderna skulle leda till stora problem for befolkningen
eftersom majoriteten av alla uppvarmningssystem ar beroende av el for sin funktion. Om ett avbrott i
varmeforsorjningen sker vintertid blir husen kalla efter endast nagra dygn. Kommunens
varmeforsorjning blir allt mer tekniskt avancerad och darmed okar sarbarheten vad giller bland annat
storningar pa grund av exempelvis olyckshiandelser, sabotage, haverier och ovader.

Atgéirder for att minska sarbarheterna bor syfta till att bade dka leveranssakerheten i
varmeforsorjningssystemen samt minska sarbarheten vid avbrott hos mottagaren, och atgirderna bor
klara hela hotskalan fran extraordinira handelser i fredstid till krig. Det kan vara svart och kostsamt
att i efterhand forandra tekniska system for att de ska kunna klara kriser men vid nybyggnation gar

31 Energimyndigheten. Eleffektbrist. Energimyndigheten. 2022.
https://www.energimyndigheten.se/trygg-energiforsorjning/el/eleffektbrist/
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det att till en rimlig kostnad bygga in olika mojligheter for forsorjning under kris, vad giller bade
anlaggningar for produktion och distribution samt mottagande fastigheter.

5.2.3.6 Storningar i drivmedelsforsorjningen

Sambhallet ar helt beroende av en fungerande olje- och drivmedelsforsorjning. Manga viktiga
samhallsfunktioner, daribland polis, raddningstjanst, sjukvard och kommunal dldreomsorg skulle fa
svart att fungera utan drivmedel. Manga av kommunens samhallsviktiga verksamheter ar direkt
beroende av fordon och drivmedel for att kunna genomféra sin verksamhet men ocksa av el i form
av reservkraft om storningar i elférsorjningen skulle intraffa. Drivmedel ar sdledes ett viktigt kritiskt
beroende till mer an bara fordon.

| Sverige ar det Energimyndigheten som har det samordnande ansvaret for den overgripande
forsorjningstryggheten inom energiomradet i handelse av bristsituationer, bland annat inom olje- och
drivmedelsforsorjningen®2. Vidare finns det ett omfattande internationellt samarbete och avtal kring
lagring av oljeprodukter for att minska sarbarheten under svara storningar i olje- och
drivmedelsforsorjningen. Sveriges lagringsskyldighet ar knuten till EU-lagstiftning och till ataganden i
enlighet med |IEP-avtalet som ar en overenskommelse mellan 29 lander om ett gemensamt
energiprogram.

Varje ar faststiller Energimyndigheten vilka aktorer som ar lagringsskyldiga samt vilka lagringsbranslen
och miangd som respektive aktor maste lagerhalla. Genom beredskapslagren av olja och
oljeprodukter ar Energimyndighetens bedomning att risken for fysisk brist i tillforseln i praktiken ar
mycket liten ur ett nationellt perspektiv.

Ur ett kommunalt perspektiv ar det viktigt att se 6ver drivmedelsforsorjningen for de samhallsviktiga
verksamheterna och hur fordon och reservkraftverk ska fa tillrackligt med drivmedel i kris.

5.2.3.7 Storningar i transporter

Det ar viktigt att samhallsviktiga transporter aven kan genomforas vid extraordinara handelser, i kris
samt krig da transportresurser kan vara direkt avgorande i hanteringen av en storning eller kris. Det
finns manga olika hindelser som kan drabba transportsektorn hart, bland annat langvariga elavbrott,
svara stormar och dversvamningar. Planeringen behover dven utga fran hojd beredskap och krig.

For att stirka transportsektorns beredskap och mdjligheter att transportera bade passagerare och
gods vid samhallsstorningar samverkar transportbranschen och myndigheterna genom TP SAMS. Det
ar samverkan- och samarbetsforum for transportbranschen och myndigheter att planera for och
tillsammans hitta l6sningar pa de utmaningar som alla typer av samhallsstorningar medfor:.

Stora och langdragna storningar i samhallsviktiga transporter far allvarliga konsekvenser pa alla
skyddsvarden eftersom i princip alla samhallsviktiga funktioner och verksamheter ar beroende av
transporter. Vid hojd beredskap och krig kan storningar i samhillsviktiga transporter dessutom fa

32 Energimyndigheten. Olja och drivmedel. Energimyndigheten. 2022.
https://www.energimyndigheten.se/trygg-energiforsorjning/olje--och-drivmedelsberedskap/

33 Trafikverket. Transportsektorns samverkan infor samhillsstérningar (TP SAMS). Trafikverket. 2021.
https://bransch.trafikverket.se/for-dig-i-branschen/samarbete-med-branschen/transportsektorns-samverkan-

infor-samhallsstorningar-tp-sams/
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allvarliga konsekvenser for den nationella suveraniteten da Forsvarsmakten operativa formaga ar
starkt kopplad till det civila forsvarets formaga att stodja det militdra forsvaret.

5.2.4 Antagonistiska hot

5.2.4.1 Sabotage

| Brottsbalken (1962:700)** 13 kap 4 § star foljande om brottet sabotage:

”Om nagon forstor eller skadar egendom, som har avsevard betydelse for rikets forsvar,
folkforsorjning, rittsskipning eller forvaltning eller for uppratthallande av allmin ordning och sikerhet
i riket, eller genom annan atgird, som ej innefattar allenast undanhallande av arbetskraft eller
uppmaning dartill, allvarligt stor eller hindrar anvandningen av sadan egendom, domes for sabotage till
fangelse i hogst fyra ar. Detsamma skall gilla, om nagon eljest, genom skadegorelse eller annan atgard
som nyss sagts, allvarligt stor eller hindrar den allmanna samfardseln eller anvandningen av telegraf,
telefon, radio eller dylikt allmant hjalpmedel eller av anlaggning for allmanhetens forseende med
vatten, ljus, varme eller kraft.”

Sabotage kan utgora ett allvarligt sakerhetshot mot samhallsviktiga verksamheter och infrastruktur,
bade i fredstid, kris och under hojd beredskap och krig.

5.2.4.2 IT-attacker

En IT-attack ar ett forsok att forandra, radera, fa tiligang till, exponera, stjila information eller att fa
otillaten tillgang till en IT-resurs. Angriparen kan vara frimmande makt, organisationer, grupper eller
individer. | manga fall ar angriparen anonym.

Det finns en standig tavlan mellan angripare som forsoker hitta sarbarheter inom infrastruktur och
informationssystem som kan utnyttjas, och forsvarare som forsoker atgirda sarbarheterna. Som alla
antagonistiska hot ar de svara att skydda sig mot da utvecklingen av en hindelse till stor del styrs av
aktoren syfte och mal med aktionen.

Som en fdljd av den digitalisering som pagar i samhillet har en stor del av det material som tidigare
funnits fysiskt omvandlats och ar numera digitalt. Detta kan oka sarbarheten vid IT-attacker bade for
kommunen som helhet, enskilda kommunala verksamheter men ocksa for medborgares mojlighet att
na kommunens tjanster.

IT-attacker av olika karaktar forekommer mot kommunen. Det ror sig bland annat om riktade
intrangsforsok, breda attacker som datavirus eller phishing-forsok. Det finns ett arbete inom
kommunen med att forsoka forhindra dessa och for att standigt forbattra arbetet generellt med IT-
samt informationssakerhet.

5.2.4.3 Hot och pagaende dodligt vald

Olaga hot ar ett brott som innebir att nagon upptrader hotfullt sa att den hotade personen fruktar
for sitt eget eller nagon annans liv, sikerhet och egendom. Hot kan ocksa anvandas som
patryckningsmedel gentemot exempelvis tjanstepersoner och fortroendevalda for att paverka
myndighetsutovningen.

Begreppet pagaende dodligt vald (PDV) i publik miljo innefattar bade terrorhindelser och brott med
annat uppsat dar ett urskillningslost och livsfarligt vald riktas mot flera personer och som fortgar tills

34 SFS 1962:700. Brottsbalk.
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det avbryts, i normalfallet av en annan person an garningspersonerna sjalva. Begreppet ska dock inte
ses som exakt avgransat till ovan definition, utan omfattar ett spektrum av handelser=°.

Nedan listas ett antal nationella och internationella erfarenheter fran PDV-handelser:

e Smaskaligt, 1-2 garningspersoner med enkla medel.

e Storskaligt, flera garningspersoner med skjutvapen.

e Storskaliga handelser kan foljas av flera koordinerade attacker-.
e Garningspersonerna ar oftast villiga att offra sina liv.

e Riktat mot foretradare for staten eller allmanheten.

e | de flesta fall ar valdshandlingarna dver pa |5 minuter.

e Manga svart skadade.

Gillande tillvigagangssattet sa visar ett urval av tidigare intriffade PDV-hindelser en tendens att
genomforandet sker med relativt enkla medel, exempelvis med handeldvapen, knivar och fordon. | de
flesta fall genomfors attentaten av en enskild garningsperson.

Exempel pa intriffade PDV-hindelser i Sverige innefattar bland annat:

e Attentatet pa Drottninggatan i Stockholm 2017 dir fem personer dodades och flera personer
skadades.

e Handelsen pa skolan Kronan i Trollhdttan 2015 dar en girningsperson med svird attackerade
och doédade tre personer och skadade tva personer.

e Handelsen i Stockholm 2003 nar en psykiskt sjuk person i hog hastighet korde langs
Visterlanggatan och dodade tva personer.

| dvriga Europa sa har PDV-hindelser intraffat vid ett antal tillfallen, bland annat i Paris, Bryssel, Nice,
Berlin, London och Oslo.

5.2.4.4 Terrorism/valdsbejakande extremism

Terrorism och annan ideologiskt motiverad brottslighet syftar till att skada Sverige som stat, injaga
fruktan i befolkningen och destabilisera demokratin. Brotten kan vara religiost eller politiskt
motiverade och utfdrs av individer som av olika anledningar anser sig ha ritten att anvanda vald for
att andra eller destabilisera samhallet®.

Vildsbejakande extremister uppmanar till att infiltrera eller paverka olika delar av samhillet med
anledning att exempelvis hoja sin egen formaga och paverka myndighetsbeslut. Dessa uppmaningar
kan ocksa handla om att langsiktigt undergriva fortroendet for samhallet. Attentatshotet mot Sverige
anses vara okat till foljd av hindelseutvecklingen i omvarlden. Den valdsbejakande extremismen

35 MSB. MSBI 199 Vigledning — samverkan vid pdgdende dodligt véld i publik miljé. 2018.
36 Sikerhetspolisen. Terrorism och extremism. Sdkerhetspolisen. 2023.
https://sakerhetspolisen.se/hoten-mot-sverige/terrorism-och-extremism.html
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padrivs och paverkas av den breda extremismen och garningspersoner med en ofta oklar ideologisk
overtygelse radikaliseras online®.

5.2.5 Sjukdomar
5.2.5.1 Epidemi/pandemi

En pandemi definieras som ett utbrott som snabbt och latt sprider sig bland manniskor over hela
jorden, medan en epidemi drabbar en exceptionellt stor del av befolkningen i en viss region.
Digerdoden, Spanska sjukan och smittkoppor ar nagra exempel pa pandemier som drabbat varlden.

Det kanske mest konkreta exemplet pa en pandemi i nartid ar SARS-CoV-2, ocksa kint som covid-19
(coronavirus disease 2019), ett virus som uppticktes i Wuhan i Kina borjan av ar 2020. Viruset spred
sig snabbt 6ver varlden med omfattande konsekvenser som foljd. Manga atgarder vidtogs varlden
over for att forhindra och lindra smittspridning, och verksamheter pa nationell, regional och lokal
niva fick snabbt stilla om.

| de kommunala verksamheterna togs pandemiplaner fram for att starka beredskapen vad galler bland
annat stort personalbortfall under pandemin samt atgardsbehov for att kunna fortsitta bedriva
samhallsviktig verksamhet.

5.3 Sakerhetspolitiska laget

| Musts arsoversikt for ar 20223 konstateras det att det sakerhetspolitiska liget i Europa och
Sveriges niromrade ar det allvarligaste sedan 1980-talets borjan. Detta innebar att hotbilden mot
Sverige har blivit bredare och riskerna for svensk siakerhet har 6kat. Must konstaterar att
hotbildskartan blir mer komplex samtidigt som hotbilden ar politisk, militar och ekonomisk.
Rysslands fullskaliga invasion av Ukraina har haft stark paverkan pa det sikerhetspolitiska liget.
Anfallet har skapat ett tillstand av konflikt och konkurrens som till stora delar paminner om
situationen under kalla kriget. Sverige och Finland fattade i maj ar 2022 beslutet att ansdka om
medlemskap i Nato som en direkt foljd av det ryska anfallskriget. | samband med ansokan fick Sverige
bilaterala sikerhetsforsakringar fran flera Natolander.

Det kanske allvarligaste hotet mot Sverige i fredstid kommer fran frimmande
underrattelseverksamhet. Under ar 2022 6kade ocksa underrittelsehotet mot Sverige, inte minst
efter Sveriges beslut att soka medlemskap i Nato. Dock ar det inte bara Ryssland som bedriver
sdkerhetshotande verksamhet mot Sverige, utan ocksa Kina som blir en allt viktigare aktor i Sveriges
naromrade. De kan paverka oss med maktmedel som inte har en geografisk begransning — via
ekonomiska patryckningar, cyberattacker och paverkansoperationer. Frimmande makt soker brett
efter sarbarheter i vart oppna och digitaliserade samhille, dar ingen skillnad gors mellan civilt och
militart eller mellan privat och offentligt. Mojligheter att utnyttja luckor i var organisation, lagstiftning
och samverkan undersoks.

Hoten anvands inte bara i krigssituationer utan kan aven anvandas i fredstid och krissituationer. Must
betonar att skyddet av kritisk infrastruktur, saval fysisk som digital, ar av stor betydelse.

37 Sikerhetspolisen. Arsberdttelse 2022/2023.
38 Militara underrittelse- och sikerhetstjansten (MUST). Arséversikt 2022.
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6. Identifierade sarbarheter och
brister i krisberedskap inom
kommunen och kommunens
geografiska omrade

Sarbarheter ar de egenskaper eller forhallanden som gor ett samhalle, ett system, eller egendom
mottagligt for de skadliga effekterna av en handelse® . Syftet med att identifiera sarbarheter och
brister i krisberedskapen ar att hitta utvecklingsomraden for att stirka formagan att halla
samhallsviktiga verksamheter i drift under en extraordinar handelse. De samhallsviktiga
verksamheterna har identifierat sin lagsta acceptabla niva och de dartill kopplade kritiska beroendena.
Sedan har de identifierat sina sarbarheter och brister och utifran dessa kommit med forslag till
atgarder for att minska sarbarheterna och bristerna.

6.1 Sarbarheter

Verksamheternas sarbarheter finns redovisade i bilaga D.

Bilaga D omfattas av sekretess (18 kap § |13 offentlighet- och sekretesslagen 2009:400).

39 MSBFS 201 5:5.
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7. Behov av atgarder med anledning
av risk- och sarbarhetsanalysens
resultat

Sambhallsviktiga verksamheter ar dels verksamheter som har en avgorande betydelse for att en
extraordinar handelse ska kunna hanteras och dels verksamheter som, om de slutar fungera, kan leda
till att en extraordinar handelse intraffar. Verksamheterna har bedomt sin lagsta acceptabla niva och
vilka kritiska beroenden som kravs for att halla verksamheten pa den nivan. Darefter har sarbarheter
och brister som finns i formagan att bedriva verksamhet pa den lagsta acceptabla nivan analyserats.
Utifran dessa uppgifter och med stod av den riskanalys som gjorts har behovet av atgirder for att
stirka verksamheternas formaga kartlagts. Utifran denna kartlaggning har ett antal atgirder foreslagits
i en atgardsplan.

Kapitlet belyser de nuvarande kontinuitetslosningar och forebyggande arbete som redan finns i
verksamheterna, samt behov av atgirder som kommunen identifierat utifran den genomférda
kartlaggningen. Atgéirderna bor integreras i kommunens ordinarie verksamhetsplanerings-och
budgetarbete. Sakerhetssamordnare har en stodjande roll i verksamheternas arbete med atgarderna,
eller en drivande roll dir det anges i atgardsplanen.

Kommunen arbetar redan forebyggande pa ett antal omraden inom krisberedskapen, bland annat vad
giller verksamhetsspecifika krisberedskapsplaner och andra rutiner for hur arbetet ska kunna fortga
dven vid en extraordinar handelse. Verksamheterna ligger pa olika nivaer gillande det forebyggande
krisberedskapsarbetet, dar vissa kommit langre an andra. Samtliga deltagande verksamheter har dock
under RSA-arbetet identifierat behov av att fortsitta med det forebyggande krisberedskapsarbetet
och stirka sin egen formaga att agera vid extraordinara hiandelser.

7.1 Nuvarande kontinuitetslosningar och
forebyggande krisberedskapsarbete

Verksamheternas nuvarande kontinuitetslosningar och forebyggande krisberedskapsarbete redovisas i
bilaga E.

Bilaga E omfattas av sekretess (18 kap § |13 offentlighet- och sekretesslagen 2009:400).
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7.1.1 Rekommenderade atgarder utifran analysens resultat

Sammanstallningen visar att kommunens samhallsviktiga verksamheter behover arbeta vidare med ett
antal atgarder for att minska sina sarbarheter och dka robustheten. Alla verksamheter har fatt
specifika atgirdsforslag att arbeta vidare med under mandatperioden.

Arbetet med atgirderna bor prioriteras utifran de kritiska beroenden som flest verksamheter ar
beroende av samt vigas mot totalforsvarspropositionens atta viktiga omraden. Detta resulterar i
foljande prioriteringsordning:

I. Energiforsorjning — De flesta samhillsviktiga verksamheter ar pa ett eller annat sitt
beroende av el, fjarrvarme och drivmedel. Storningar i energiforsorjningen kan orsaka
allvarliga konsekvenser i kommunen, bade pa kort och ocksa lang sikt.

2. Dricksvattenforsorjning — Dricksvatten ar en forutsattning for manniskors liv och
halsa. Kommunen boér prioritera arbetet med en robust dricksvattenforsorjning.

3. Personal — Personalforsorjningen ar ett kritiskt beroende for samtliga
verksamheter och en grundlaggande forutsattning for att verksamheterna ska kunna fortga
aven vid extraordinara handelser. Det ar darfor viktigt att en god planering for forsorjning
av personella resurser genomsyrar allt krisberedskapsarbete i kommunen.

4. Information och kommunikation — Kritiska | T-system, telefoni och annan viktig
information och kommunikation ir ett kritiskt beroende for manga samhaillsviktiga
verksamheter. Storningar och bortfall i IT kan fa allvarliga konsekvenser som i varsta fall
kan leda till risk for manniskors liv och halsa och samhallets funktionalitet. Darfor bor
kommunen arbeta for att starka den information- och kommunikationstekniska
robustheten.

5. Livsmedelsforsorjning — Livsmedel ar precis som dricksvatten en forutsattning for
manniskors liv och halsa. Kommunen bor strava mot och arbeta for en god livsmedel- och
maltidsberedskap.

6. Transport och fordon — Manga av kommunens samhallsviktiga verksamheter ar
beroende av transport, fordon och drivmedel for att kunna utfora verksamheten,
exempelvis vard och omsorg, raddningstjanst och vighallning. Det ar darfor viktigt att ha en
god beredskap vad giller transport och leverans av sadant kommunen inte kan lagerhalla.
Det behover aven finnas en robusthet och redundans vad galler fordon, exempelvis en
fordonsflotta med olika drivmedelsalternativ.

7. Skydd av civilbefolkningen — | och med det sakerhetspolitiska laget finns behov av att
se over rutinerna for skyddsrummen i kommunens fastigheter. Kommunen behover kunna

sdkerstilla att skyddsrummen kan vara iordningstillda pa 48 timmar enligt lagkrav.
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Vidare finns dven foljande atgirdsbehov inom kommunen:

e Verksamheterna som deltagit i RSA-arbetet bor fortldpande arbeta med sina egna atgarder
med atgardsprioriteringen i kapitel 7.2.1 som grund. Bland annat behdver arbetet med
kontinuitetshanteringen kopplat till respektive verksamhets kritiska beroenden
paborjas/fordjupas. Detta for att kunna ta fram reservrutiner dir det saknas, identifiera
ytterligare sarbarheter och stirka robustheten i verksamheten, och dirmed ocksa stirka
kommunens robusthet i sin helhet.

e Arbetet med att bygga upp kommunens forsorjningsberedskap maste fortsitta enligt
kommunens nuvarande kapacitet och nationella rekommendationer.

e En kommunovergripande verksamhetsprioriteringsordning for de kommunala samhallsviktiga
verksamheterna behover upprattas. En prioriteringsordning kan ligga till grund for
krisberedskapsplaneringen vad galler forsorjning av bland annat reservkraft, dricksvatten,
livsmedel/maltider, drivmedel, fordon och personal.

e En beredskapshansyn i samhallsplaneringen bor finnas for att beakta totalforsvarets behov,
minska sarbarheter och ge utrymme at robusthetsperspektivet vid olika typer av beslut®.
Krisberedskap och civilt forsvar bor fa mer utrymme i bland annat stadsplanering och
nybyggnation, samt i kommunens klimatstrategiska arbete.

e Utifran det geografiska omradesansvaret (enligt LEH) bor ett lokalt krishanteringsrad i SMS
fyra kommuner (Falkoping, Gotene, Skara och Tidaholm) startas for att underlatta samverkan
och starka samarbetet mellan kommunerna vad giller framst krisberedskap och civilt forsvar.

e Det finns ett behov av grundlaggande utbildning i samhallets krisberedskap hos de
verksamheter som deltagit i arbetet. Detta kan bidra till att ka medvetenheten, forstaelsen
och kunskapen gillande kris i kommunens samhallsviktiga verksamheter, samt starka det
forebyggande krisberedskapsarbetet generellt i kommunen.

Kommunens och verksamheternas atgardsplaner finns redovisade i bilaga G.

Bilaga G omfattas av sekretess (18 kap § |13 offentlighet- och sekretesslagen 2009:400).

7.2 Behov av atgarder

Kommunens atgirdsplan finns redovisad i bilaga G.

Bilaga G omfattas av sekretess (18 kap § 13 offentlighet- och sekretesslagen 2009:400).

7.2.1 Behov av atgarder utanfor kommunens egen verksamhet

Externa aktorer (exempelvis kommunala bolag och kommunalférbund) fattar egna beslut om atgarder
kopplade till resultatet av kommunens RSA och aktdrens egen RSA, om en sadan finns. Daremot kan
vissa atgarder behova genomfdras i samverkan mellan kommunen och externa aktorer. Atgéirder som
ar direkt kopplade till kommunens arbete med krisberedskap och civilt forsvar eller som behover
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genomforas i samverkan med andra aktorer redovisas i bilaga H. Bilaga H omfattas av sekretess (18
kap § |13 offentlighet- och sekretesslagen 2009:400).

7.3 Behov av Ovning

Externa aktorer bor fa méjlighet att medverka i fler kommunala évningar, bland annat vad
galler samverkan och ledning mellan aktorerna i kris. Detta kan leda till att starka det viktiga
samarbetet mellan aktdrerna och dka férmagan att agera tillsammans i kris.

Ovning i elavbrott har genomforts av forvaltningarna i samband med elkrisen vintern
2022/2023.

Utbildningar i Rakel har genomforts I6pande under 2023, och kommer att fortsatta under
resterande mandatperiod.

Under hosten 2023 kommer kommunens krisledningsgrupp och krisledningsnamnd att
genomfora en krisledningsdvning, delvis tillsammans med externa aktorer. Ovningen
samordnas och leds av siakerhetssamordnare.
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